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Schlussfolgerungen und Empfehlungen

Der Européische Wirtschafts- und Sozialausschuss (EWSA) begriiit und unterstitzt die im
Rahmen der EU-Strategie flr eine Sicherheitsunionl vorgeschlagene strategische Agenda zum
Schutz der EU-Biirgerinnen und -Birger vor den Gefahren des Terrorismus und stimmt darin
Uberein, dass in diesem Bereich eine ehrgeizige und robuste Politik zur Terrorismusbhekampfung
erforderlich ist.

Gleichzeitig betont er, dass dies nur unter Anerkennung und uneingeschrénkter Einhaltung der
Rechtsgrundlagen des internationalen und europdischen Rechts erfolgen darf, die unsere
pluralistische Gesellschaft, unsere gemeinsamen Werte und unsere européische Lebensweise
schitzen und wahren.

Der EWSA hélt die neue Agenda flir wichtig und zeitgerecht und beftirwortet grundsatzlich ihre
Struktur und ihren Schwerpunkt auf dem Begriff Resilienz.

Er hebt hervor, wie wichtig der Einsatz moderner Technologien ist, unterstreicht jedoch
zugleich, dass im Hinblick auf die Rechtsstaatlichkeit und die Grundrechte ein beschrénkter
Einsatz dieser Technologien garantiert werden muss.

Nach Ansicht des Ausschusses bietet die Agenda einen kohadrenten Aktionsrahmen, der vor
allem fur Institutionen und Behérden bestimmt ist, die mit besonderen und wesentlichen
Aufgaben zur Pravention und Bekampfung terroristischer Bedrohungen betraut sind, wird darin
jedoch den Vertretern der lokalen Gemeinschaften, zivilgesellschaftlichen und
Opferorganisationen und Gewerkschaften sowie den Religionsgemeinschaften, Hochschulen
und privaten Partnern keine angemessene Rolle fiir die Losung dieses Problems zuerkannt.

Der EWSA ist der Uberzeugung, dass Risiken und Spannungen in erster Linie vermieden und
beseitigt werden sollten, anstatt im Nachhinein ihre unerwiinschten Folgen mit den damit
einhergehenden hohen spezifischen sozialen Kosten bewéltigen zu mussen.

Er betont, wie wichtig die entsprechende Forschung und Evaluierung sind, um die Einfliihrung
von grundlos die Grundrechte gefahrdenden Instrumenten zu verhindern.

Er weist auf die Rolle der Mitgliedstaaten hin sowie darauf, dass diese bei der nachhaltigen
Umsetzung der Agenda Synergien schaffen miissen.

Fur eine wirksame Terrorismusbekampfung ist es unabdingbar, sich nicht auf rein politische
Reaktionen zu beschranken, sondern den individuellen und sozialen Ursachen des Terrorismus
mit Hilfe wissenschaftlicher Instrumente auf den Grund zu gehen.

Beziglich der Pravention weist der EWSA darauf hin, dass es sinnvoll ist, die Zivilgesellschaft
und ihre Organisationen sowie die Sozialpartner aktiv einzubeziehen, was bislang nicht
hinreichend der Fall war. Hier erachtet der EWSA ein konzertiertes Handeln,
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Risikominderungsprogramme und Aussohnungsprozesse als besonders gute Investition in die
Sicherheit.

Der EWSA st Uberzeugt, dass der Terrorismus stets wirksam, aber ohne die européischen
Werte und die demokratischen Rechte der Birgerinnen und Birger zu verletzen, bekampft
werden muss. Wirden diese ndmlich wesentlich eingeschrénkt, héatten die Terroristen
tatséchlich ihre Ziele erreicht.

Der Schutz des offentlichen Raums muss zur Erzielung eines Konsens unter Einbeziehung
privater Akteure und Vertreter lokaler Gemeinschaften konzipiert und umgesetzt werden. Es
bedarf eines stdndigen Dialogs mit Religionsfuhrern, da Religionen viel zur Einddmmung
bestimmter Formen von Radikalisierung und Bedrohungen sowie der durch Terrorismus
zwischen Gemeinschaften entstehenden Spannungen beitragen kénnen.

Der EWSA hebt hervor, dass das EU-Recht eine allgemeine und unterschiedslose
Datenspeicherung verbietet, die nur unter genau in den Rechtsvorschriften abgegrenzten und
strengen rechtlichen Garantien nebst standiger Kontrolle des Systems zul&ssig ist.

Im Falle der Verwendung im Programm zur Fahndung nach Finanzquellen des Terrorismus
(TFTP)? sollten Schutzvorkehrungen zum Schutz der Privatsphare der EU-Blrger einer
stdndigen Bewertung unterzogen werden.

Einleitende Bemerkungen3

Der Européische Wirtschafts- und Sozialausschuss (EWSA) begrifit und unterstitzt die im
Rahmen der EU-Strategie flr eine Sicherheitsunion4 vorgeschlagene strategische Agenda fiir
wirksame und koordinierte MalBnahmen mittels umfassender Instrumente zum Schutz der
EU-Birgerinnen und -Burger vor den Gefahren des Terrorismus.

Der EWSA stimmt darin (berein, dass eine ehrgeizige und robuste Politik zur
Terrorismusbekdmpfung erforderlich ist, betont jedoch, dass sie sich auf eine faktengestlitzte
Risikoanalyse und eine strenge Folgenabschatzung hinsichtlich der in der EU bereits
umgesetzten MaRnahmen stiitzen sollte.

Der EWSA setzt sich uneingeschrankt fir die universellen Werte der Achtung des menschlichen
Lebens und der Menschenwiirde ein, die auch in der Allgemeinen Erklarung der
Menschenrechte verankert sind. Er unterschreibt ferner die Aussage, dass Demokratie,
Rechtsstaatlichkeit, die Achtung der Grundrechte, insbesondere des Rechts auf Privatsphére, auf
freie MeinungsauRerung und auf Religionsfreiheit, sowie die Achtung der Vielfalt das
Fundament der Européischen Union bilden und daher einen starken kollektiven Ansatz auf
EU-Ebene erfordern, der unsere pluralistische Gesellschaft, unsere gemeinsamen Werte und

ABI. L 195 vom 27.7.2010, S. 5.

Da der EWSA die Agenda inhaltlich befurwortet und diese technischer Natur ist, geht es in der vorliegenden Stellungnahme vor
allem um die im Mittelpunkt des EWSA-Mandats stehenden mit der Zivilgesellschaft, der Rechtsstaatlichkeit und den Grundrechten
zusammenhangenden Aspekte.
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unsere europaische Lebensweise schiitzt und bewahrt. Diese grundlegenden Werte miissen bei
der Konzipierung und Umsetzung der in der Mitteilung vorgesehenen MaRnahmen stets
konsequent berlicksichtigt werden.

Der EWSA hélt die neue Agenda fiir wichtig und zeitgerecht; ihre Antizipation, Prévention,
Schutz und Reaktion ermdoglichende Struktur sowie der (bergreifende Aspekt der
internationalen Zusammenarbeit bieten einen geeigneten Rahmen und Ansatz fir die
Umsetzung eines umfassenden Reaktionsplans. Er hélt auch die in der Mitteilung gesetzten
Schwerpunkte fur angemessen, insbesondere denjenigen auf der Bedeutung der Resilienz. Denn
Resilienz erfordert eine starkere Einbeziehung der Gesellschaft — und somit der
Zivilgesellschaft und der Bilrgergemeinschaften — bei der Schaffung und Gewahrleistung von
Sicherheit.

Zudem ist der auf den Einsatz moderner Technologien gelegte Schwerpunkt hervorzuheben, mit
denen sich terroristische Aktivitdaten und Aktivitdten zur Unterstiitzung des Terrorismus
eindeutig wirksamer bekdampfen lassen. Es ist jedoch unbedingt erforderlich, die Nutzung all
dieser Instrumente, der neuen — insbesondere derjenigen, mit denen sich Massendaten
beschaffen und analysieren lassen — wie der dlteren, im Einklang mit dem Unionsrecht genau
einzugrenzen, die Verwendung und Speicherung der erhobenen Daten zu regeln sowie die
Einhaltung der Regeln stdndig und kontinuierlich zu Gberwachen.

Nach Ansicht des Ausschusses bietet die Agenda einen kohérenten Aktionsrahmen, der vor
allem fur Institutionen und Behorden bestimmt ist, die mit besonderen und wesentlichen
Aufgaben zur Pravention und Bekdmpfung terroristischer Bedrohungen betraut sind, wird darin
jedoch den Vertretern der lokalen Gemeinschaften, zivilgesellschaftlichen und
Opferorganisationen und Gewerkschaften sowie den Religionsgemeinschaften, Hochschulen
und privaten Partnern keine angemessene Rolle fiir die Lésung dieses Problems zuerkannt. Die
terroristische Bedrohung lasst sich nur mit Stumpf und Stiel ausmerzen, wenn sich die lokalen
gesellschaftlichen Akteure um gemeinsame, konsensfédhige Vereinbarungen bemiihen, die das
Risiko senken.

Der EWSA ist der Uberzeugung, dass Risiken und Spannungen in erster Linie vermieden und
beseitigt werden sollten, anstatt im Nachhinein ihre unerwinschten Folgen mit den damit
einhergehenden hohen spezifischen sozialen Kosten bewéltigen zu miissen. Der Ausschuss halt
es fiir wichtig, dass die Umsetzung der Agenda nicht auf gesellschaftlichen Wahrnehmungen
und politischen Reaktionen, sondern stets auf der Realitat des Terrorismus und der tatséchlich
von ihm ausgehenden Bedrohung beruht und dass die GegenmaRnahmen auf dieser Grundlage
entwickelt werden. Auch politische Manahmen sollten entsprechend konzipiert werden.

Er weist darauf hin, dass die EU nur dann erfolgreich die Radikalisierung bekampfen kann,
wenn sie auch wirksam gegen die Ausgrenzung ihrer eigenen autochthonen Minderheiten (z. B.
der Roma) sowie der erst vor Kurzem in die EU gekommenen Minderheiten vorgeht.

Im Interesse der sozialen Inklusion und einer verhéltnismaBigen Reaktion ware es wichtig, dafir
zu sorgen, dass die von der Gesellschaft wahrgenommene terroristische Bedrohung und das
tatsachliche AusmaR dieser Bedrohung nicht so stark voneinander abweichen wie das in einigen
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Mitgliedstaaten zu beobachten ist. Er betont, wie wichtig die entsprechende Forschung und
Evaluierung sind, um die Einfiihrung von grundlos die Grundrechte geféhrdenden Instrumenten
zu verhindern. SchutzmaBnahmen lassen sich nur anhand der auf der Grundlage von Fakten
ermittelten tatséchlichen Gefahren und Bedrohungen festlegen.

Der EWSA hélt auch das starke Engagement im Rahmen der Agenda zur Bekampfung der
Radikalisierung fiir ein wichtiges positives Element im Kampf gegen den Terrorismus. Er
erachtet es neben MalRnahmen gegen radikale Online-Inhalte jedoch in diesem Bereich auch als
wesentlich, die Radikalisierungs- und Entradikalisierungsmechanismen zu verstehen und zu
untersuchen, die Natur und den Prozess der Radikalisierung zu erforschen und sie auf dieser
Grundlage zu verhindern. Die Vertreter der Zivilgesellschaft und die Blirgergemeinschaften
konnen hier eine Schlisselrolle spielen.

Der EWSA st (iberzeugt, dass der Terrorismus stets wirksam, aber ohne die europdischen
Werte und die demokratischen Rechte der Birgerinnen und Blrger zu verletzen, bekampft
werden muss. Wirden diese ndmlich wesentlich eingeschrénkt, hatten die Terroristen
tatséchlich ihre Ziele erreicht.

Selbst bei den besten und umfassendsten Programmen hangt der Erfolg weitgehend von der
Kooperationsbereitschaft der an ihrer Umsetzung beteiligten Mitgliedstaaten sowie von deren
Resilienz und den politischen Entscheidungen zu ihrer Unterstiitzung ab. Der diesbeziigliche
politische Willen ist von entscheidender Bedeutung.

Nach Ansicht des EWSA hétte die Agenda mit einer grindlichen Bewertung der Lage starten
miissen, in der sowohl die Prozesse, auf die sie eine angemessene Antwort geben sollte, als auch
die den bisherigen Anstrengungen zuzuschreibenden Ergebnisse hatten aufgezeigt werden
sollen.

Inhaltliche Aspekte
Antizipation

Der Einsatz kunstlicher Intelligenz (K1) im Rahmen der friihzeitigen Erkennung terroristischer
Bedrohungen und der Terrorismusbekdmpfung im Allgemeinen muss unbedingt transparent und
Uberprufbar sein, nur fur die Terrorismusbekampfung relevante Inhalte und Personen dirfen
effektiv ins Visier genommen und den sieben Kernanforderungen5 der KI-Strategie muss
entsprochen werden.

Beim Schutz des 6ffentlichen Raums konzentriert sich die Agenda zu Recht auf den Einsatz
neuer Technologien. Der EWSA bedauert jedoch, dass inhaltlich nur indirekt auf die
Vorbereitung auf Amokfahrten eingegangen wird, obwohl diese in den letzten Jahren sehr
h&ufig waren. Auf diese Weise wurde eine Reihe sogenannter strategischer Terroranschlage
(hohe Opferzahl, umfangreiche Medienberichterstattung, groRer Angsteffekt) begangen.
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Hinsichtlich der Wirksamkeit der Reaktion auf den Terrorismus ist es wesentlich, den
individuellen und sozialen Ursachen des Terrorismus mit Hilfe wissenschaftlicher Instrumente
auf den Grund zu gehen. Daher sollte dieser Frage nach Ansicht des EWSA besondere
Aufmerksamkeit gewidmet werden, da die so gewonnenen Erkenntnisse wirksam menschlichen
und materiellen Schaden verringern kénnen.

Pravention

Hinsichtlich der Pravention macht der EWSA vor allem darauf aufmerksam, dass in diesem
Bereich der Terrorismusbekdmpfung die Privatsphdre eine wichtige und auch inhaltlich
relevante Rolle spielen kann und bereits spielt: angefangen bei der Starkung des Gefiihls der
Sicherheit in der Gesellschaft Uber die Erkennung, Pravention und Verhinderung von
Radikalisierung bis hin zur Unterstiitzung und Uberwachung der operativen Praktiken der
Einrichtungen zur Terrorismusbekdmpfung. Daher sollten in der Agenda der Rahmen und der
Inhalt der auf allen Ebenen der Gesellschaft realisierbaren Zusammenarbeit deutlich genauer
untersucht werden. Die Zusammenarbeit zwischen Einzelpersonen, Gruppen und
Gemeinschaften kann nachweislich langfristig zur Risikominderung und Forderung einer
stabilen Integration beitragen. Anstelle eines rein reaktiven Ansatzes sollte in der Agenda
starker dieser proaktive Ansatz betont werden.

In der Agenda wird ganz zu Recht grofRes Gewicht auf die Bekdmpfung Uber das Internet
verbreiteter extremistischer Ideologien gelegt. In diesem Zusammenhang wird das
Live-Streaming von Terroranschldgen durch Terroristen genannt. Es wird allerdings nicht auf
das viel haufigere Phdnomen der Verbreitung von Terroranschldgen in den sozialen Medien
durch Augenzeugen verwiesen, das es nach Ansicht des EWSA unbedingt zu verhindern gilt.

Angesichts der gesellschaftlichen Bedeutung sehr groBer Online-Plattformen werden in der
Agenda auch deren Pflichten festgelegt. Neben den bereits genannten Aspekten sollten unter
anderem auch regelmaRig die systemischen Risiken bewertet werden, die mit den Grundrechten
und den sozialen Spaltungen sowie radikalisierenden manipulativen  Techniken
zusammenhéngen.

Ebenso ist eine kontinuierliche Bewertung der Risiken im Zusammenhang mit den Akteuren in
Industrie, Wirtschaft und Handel, den kleinen und mittleren Unternehmen und den Vertretern
der Zivilgesellschaft erforderlich, deren Rolle als Partner bei der Terrorismusprévention tber
ihre Dachorganisationen gestérkt werden muss.

Bei der Préavention ist darauf hinzuweisen, dass neben Hassreden auch die Verbreitung von
Falschmeldungen und Verschwdorungstheorien eine herausragende Rolle bei der Radikalisierung
spielt. Die Bekdmpfung dieses Phdnomens ist also mit ausschlaggebend fur den Erfolg der
Terrorismushekampfung.

Der EWSA unterstreicht, wie wichtig eine strategische Kommunikation nicht nur nach einem
Anschlag, sondern auch als Mittel der Prévention ist, dazu gehort auch die Einbeziehung der
von der Zivilgesellschaft entwickelten, die Attraktivitat des Terrorismus schmélernden und
Alternativen er6ffnenden Botschaft.
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Ein gemeinsames Engagement und die Resilienz der Stadte und Gemeinden kdnnen wirksam
zum Schutz der Gemeinschaft beitragen. Bei der Pravention erachtet der EWSA ein
konzertiertes Handeln, Risikominderungsprogramme und Ausséhnungsprozesse als besonders
gute Investition in die Sicherheit. Wirden Spannungen angegangen, aufgeldst und schlie3lich
ganz beseitigt, konnte in riskanten Situationen kein Handlungszwang mehr bestehen, was nicht
nur erhebliche Ressourcen freisetzen, sondern auch die soziale Inklusion steigern wirde. Dies
wirde voraussetzen, die Wurzeln des Terrorismus zu verstehen, sein Wesen zu ergrinden und
die ergriffenen Malinahmen kontinuierlich zu iberwachen.

Damit die Stadte in der EU die aktuellen Herausforderungen bewaltigen und ihre Resilienz
erhdéhen kénnen, muss ihr Zugang zu Finanzmitteln, Beratung und Bildung verbessert werden.
Der EWSA befiirwortet nachdriicklich die Unterstiitzung, welche die Européische Kommission
den Tatigkeiten der lokalen Préventionskoordinatoren tber das Aufklarungsnetzwerk gegen
Radikalisierung zuteilwerden ldsst. Er hilt die ,,EU-Initiative Stidte gegen Radikalisierung* und
den strategischen Dialog zwischen den Stadten fur wichtig. Seines Erachtens sollte dieser
Dialog durch die Schaffung geeigneter Foren auch in stadtischen Ballungsrdumen standig
eingerichtet werden.

Da die tatsachliche und die wahrgenommene soziale Ausgrenzung, die Diskriminierung und die
Marginalisierung empfénglicher fir radikale Propaganda machen und zusatzliche Bedrohungen
fur den sozialen Zusammenhalt darstellen konnen, sollte die Europaische Kommission ihre
Malinahmen gegen Rassismus verstdrken. Daher ist eine angemessene, risikomindernde und
vertrauensbildende Sozialpolitik erforderlich, denn Terrorakte kénnen auch als extreme
Anzeichen sozialer Spannungen und von Misstrauen gedeutet werden.

Nach Ansicht des EWSA sollte der Priifung, Anerkennung und wirksamen Prévention der
Radikalisierung in Haftanstalten verstarkte Aufmerksamkeit geschenkt werden. Er hofft, dass
die auf den im vorherigen Zeitraum durchgefiihrten Bewertungen basierenden
Forderprogramme, die er unterstitzt, in diesem Kontext weiter gestirkt werden. Mit gut
konzipierten Strategien sollte dafiir gesorgt werden, dass die Gefangnisse nicht zur Brutstatte
flr Radikalisierung werden, sondern moglichst zu einem Ort, an dem dagegen angegangen wird.

Schutz

In dem Abschnitt ,, Terroristen handlungsunfédhig machen wird nicht auf die zur Verhinderung
von Amokfahrten geplanten MaRnahmen eingegangen. Angesichts der zunehmenden Haufigkeit
solcher Anschldge in den letzten Jahren sollte die Agenda diesem Problem unbedingt Rechnung
tragen.

Der EWSA spricht sich ferner dafiir aus, weitere Anstrengungen zu unternehmen, um die
Verwendung von Miet- und Carsharing-Fahrzeugen als Instrument fur Terroranschlédge zu
verhindern, und effiziente Stadtplanungspraktiken zu entwickeln, um Schaden durch daflr
eingesetzte Fahrzeuge vorzubeugen.
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Der Schutz des offentlichen Raums muss zur Erzielung eines Konsenses unter Einbeziehung
privater Akteure und Vertreter lokaler Gemeinschaften konzipiert und umgesetzt werden, wobei
seine freie Nutzung moglichst wenig eingeschrankt werden sollte. Der EWSA stimmt zu, dass
fir den Schutz besonders stark frequentierter und symboltrachtiger Orte Mindeststandards
festgelegt werden miissen.

Es bedarf eines standigen Dialogs mit Religionsfiihrern, da Religionen viel zur Einddmmung
bestimmter Formen von Radikalisierung und Bedrohungen sowie der durch Terrorismus
zwischen Gemeinschaften entstehenden Spannungen beitragen kdnnen. Dieser sollte durch
einen Dialog zwischen den Religionen und — falls erforderlich — Verséhnungsprozesse erganzt
werden.

Reaktion

Angesichts des speziellen Charakters der Reaktion auf terroristische Bedrohungen betont der
EWSA ganz besonders die Notwendigkeit und Bedeutung einer regelmaRigen Kommunikation
der Ergebnisse.

Der EWSA hebt hervor, dass das EU-Recht eine allgemeine und unterschiedslose
Datenspeicherung verbietet, die nur unter genau in den Rechtsvorschriften abgegrenzten und
strengen rechtlichen Garantien nebst stdndiger Kontrolle des Systems zul&ssig ist.

Die Tatigkeiten des sich zurzeit noch in der Pilotphase befindenden EU-Kompetenzzentrums
far Terroropfer sollten fortgefuhrt und ausgeweitet werden, um die Wirkung der
Terrorismusbekdampfung auf die Zivilgesellschaft und die Grundrechte zu bewerten. AulRerdem
sollten im Rahmen der ersten EU-Strategie fir die Rechte von Opfern (2020-2025)° die
nationalen Mechanismen fur die Opferhilfe Uberprift und gestdarkt werden. Ferner ist ein
wirksames Funktionieren der nationalen Anlaufstellen’ fir Terrorismusopfer unerlasslich.

COM(2020) 258 final.
Im Einklang mit den Schlussfolgerungen des Rates vom 4. Juni 2018 zu Terrorismusopfern (9719/18).
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3.4.4 Das Programm zur Fahndung nach Finanzquellen des Terrorismus (TFTP)? liefert zahlreiche
Ermittlungshinweise. Bei ihrer Nutzung, insbesondere durch eine externe Partei (z. B. im
Rahmen der Zusammenarbeit zwischen der EU und den USA), missen die Vorkehrungen zum
Schutz der Privatsphdre der EU-Birgerinnen und -Birger fortlaufend bewertet werden.
Dasselbe gilt fir die Cybersicherheit, die Verarbeitung verschliisselter Informationen wéhrend
den Ermittlungen, die Verwaltung elektronischer Beweismittel (¢éEDES) und gemeinsam mit
internationalen Partnern gefuhrte digitale Ermittlungen. Auf jeden Fall missen die Interessen
der Birgerinnen und Burger hinsichtlich des Schutzes ihrer Rechte als vorrangig betrachtet
werden.

Brussel, den 9. Juni 2021

Christa SCHWENG
Présidentin des Européaischen Wirtschafts- und Sozialausschusses

8 ABI. L 195 vom 27.7.2010, S. 5.
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