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Schlussfolgerungen und Empfehlungen

Der Europaische Wirtschafts- und Sozialausschusd/Si) begrufdt die Initiative der
Europaischen Kommission und erachtet sie als zwaBkgn fur die Entwicklung einer
Industriestrategie fur Cybersicherheit und alstsgiach wichtig fir die Erreichung einer
soliden und weitreichenden digitalen Autonomie. deid~aktoren sind angesichts des derzeit
stattfindenden Cyberkriegs, der das politischetsefraftliche und soziale Gefiige gefahrdet, fur
die Starkung der europaischen Schutzinstrumentdasséch.

Der EWSA unterstreicht, dass keine Cybersichersieittegie ohne allgemeines
Problembewusstsein und sichere Verhaltensweisenhilltzer auskommt.

Der EWSA unterstiitzt die allgemeinen Ziele des ¥olags und ist sich der Tatsache bewusst,
dass bestimmte operative Aspekte Gegenstand eisehlglienden Untersuchung sein werden.
Da es sich aber um eine Verordnung handelt, edritdie Auffassung, dass die sensiblen
Aspekte in Bezug auf die Verwaltung, Finanzierumg Werwirklichung der gesteckten Ziele
im Voraus festgelegt werden sollten. Es ist wichtlgss das kunftige Netz und das Zentrum
mdoglichst weitgehend auf den Cyberfahigkeiten urathkenntnissen der Mitgliedstaaten
aufbauen und dass die Zustandigkeiten nicht in d@@mzurichtenden Zentrum geblndelt
werden. Ferner muss verhindert werden, dass sefdtigkeitsbereiche des kiinftigen Netzes
und des Zentrums mit bestehenden Kooperationsmischam und Einrichtungen
Uberschneiden.

Der EWSA beflrwortet die Ausweitung der Zusammeeiriauf die Industrie auf der
Grundlage fester Zusagen in den Bereichen Wissaftsghd Investitionen sowie ihre kiinftige
Beteiligung am Verwaltungsrat. Im Falle einer talalen Zusammenarbeit zwischen
Europaischer Kommission, Mitgliedstaaten und Indestuss die Prasenz von Unternehmen
aus Drittstaaten auf diejenigen beschrankt werdén,schon seit langem auf europaischem
Boden niedergelassen und umfassend an der teclsuatleg und industriellen Basis beteiligt
sind, sofern sie angemessenen Uberpriifungs- undrdfleerfahren unterliegen und den
Grundsatz der Gegenseitigkeit und die Geheimhadfffighten einhalten.

Die Cybersicherheit muss eine gemeinsame Anstrenglier Mitgliedstaaten sein, die deshalb
auf noch festzulegende Art und Weise am Verwalttaigbeteiligt sein missen. Was den
finanziellen Beitrag der Mitgliedstaaten angehtk8onte auf die fur jedes Land bereitgestellten
EU-Mittel zurlickgegriffen werden.

In dem Vorschlag sollte besser erklart werden, wi@s Kompetenzzentrum bei der
Koordinierung der Finanzmittel der Programme ,,Datgs Europa“ und ,Horizont Europa“ tétig
werden kann und vor allem entsprechend welchelihieit etwaige Auftrage erstellt und
vergeben werden. Dies ist entscheidend, um Doggetaroder Uberschneidungen zu
vermeiden. Zur Erhéhung der Finanzausstattung aif®lerdem empfohlen, die Synergien mit
anderen EUFinanzierungsinstrumenten (z. B. Regionalfonds, ukBarfonds, Fazilitat
»connecting Europe”, EEF, InvestEU...) zu verstarke
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1.7 Der EWSA hélt es fur wesentlich, die Modalitdtenr fdlie Zusammenarbeit und die
Beziehungen zwischen dem europaischen Zentrum enchdtionalen Zentren festzulegen. Es
ist auch wichtig, dass die nationalen Zentren vam BU — zumindest hinsichtlich der
Verwaltungskosten — finanziert werden, um die Hanmisierung in Verwaltungs- und
Zustandigkeitsfragen zu erleichtern und so die dbeside Kluft zwischen den
EUMitgliedstaaten zu verringern.

1.8 Der Ausschuss unterstreicht die Bedeutung des Hkapétals und hofft, dass das
Kompetenzzentrum in Zusammenarbeit mit den HocHsohu Forschungs- und
Weiterbildungszentren hochwertige Bildungs- und HlgsingsmalRnahmen férdern kann,
mittels spezifischen Bildungsangeboten in den wifgiteenden Schulen und Hochschulen.
Genauso entscheidend ist eine gezielte Unterstijtiurstart-ups und KMU.

1.9 Der EWSA hélt es fur wesentlich, die jeweiligen fAmligkeits- und Aufgabenbereiche des
Zentrums und der Europaischen Agentur fur Netz- lafiermationssicherheit (ENISA) genauer
abzustecken und die Kooperationsbedingungen undgeienseitige Unterstitzung klar zu
definieren, um Kompetenziiberschneidungen und Dappeit zu vermeiden. Ahnliche
Probleme ergeben sich bezlglich anderer Organigatjo die sich mit Cybersicherheit
beschaftigen, wie etwa EDA, EUROPOL und CERT-EU.istlven den unterschiedlichen
Organisationen sollten weitere Mechanismen fir reirs¢rukturierten Dialog eingerichtet
werden.

2. Aktueller Rechtsrahmen flir Cybersicherheit

2.1 Cybersicherheit ist eines der vorrangigen ThemerEtleAgenda, weil es sich dabei um einen
unerlasslichen Faktor fir den Schutz der Instingim der Unternehmen und der Blrgerinnen
und Burger sowie um ein notwendiges Instrumenti@\Wahrung der Demokratien handelt. Zu
den besorgniserregenden Ph&nomenen zahlt die expieeZunahme von Schadsoftware, die
im Netz durch automatische Systeme verbreitet we(dim Anstieg von 130 000 im Jahr 2007
auf 8 Millionen im Jahr 2017). Daruber hinaus ist BU ein Nettoimporteur von Produkten und
Losungen der Cybersicherheit, was ein Problem inzuBe auf die wirtschaftliche
Wetthewerbsfahigkeit und die zivile und militariec8icherheit darstellt.

2.2 Die EU verfugt zwar Uber wichtige ZustandigkeitenduErfahrungen auf dem Gebiet der
Cybersicherheit; die Industrie dieser Branche, ld@mhschulen und die Forschungszentren
scheinen jedoch nach wie vor fragmentiert und uvettich zu sein, und sie verfligen Uber
keine gemeinsame Entwicklungsstrategie. Dies isawdazuriickzufihren, dass die von der
Cybersicherheit am meisten betroffenen SektoreB.(Energie, Raumfahrt, Verteidigung und
Verkehr) nur eine unzureichende Unterstitzung eefabAuch werden die Synergien zwischen
der Cybersicherheit im zivilen Bereich und im Véigungssektor nicht genutzt.

2.3 Um den wachsenden Herausforderungen zu begegneh, dim EU 2013 eine
Cybersicherheitsstrategie zur Forderung eines Fisggen, sicheren und offenen
Cyberdkosystems festgelégtlm Jahr 2016 ergriff die EU dann die ersten djsetien
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MaRnahmen fur die Sicherheit von Netz- und Infoimmsysteme%’n Dies fuhrte schlie3lich
zur Grundung der o6ffentlich-privaten PartnerschiafiCybersicherheit (,cPPP*).

In der MitteilungAbwehrfahigkeit, Abschreckung und Abwehr: die Csioberheit in der EU
wirksam erhéhehwurde die Notwendigkeit anerkannt, dass die EUewtighe technische
Kapazitaten im Bereich der Cybersicherheit behddt weiterentwickelt, die zur Sicherung ihres
digitalen Binnenmarkts unverzichtbar sind, damitsb@sondere kritische Netze und
Informationssysteme geschiitzt und zentrale Cydegsieitsdienste bereitgestellt werden
kdnnen.

Die EU muss demnach in der Lage sein, ihre digitdessourcen und Verfahren selbst zu
sichern und im Wettbewerb auf dem globalen Cybkesteitsmarkt zu bestehen, um eine
solide und weitreichende digitale Autonomie zu iehert’.

Vorschlage der Kommission

Das Kompetenzzentrum hat zum Ziel, die Arbeit urabidinierung des Netzes der nationalen
Zentren zu erleichtern und die Kompetenzgemeinsdiiaf Cybersicherheit zu férdern, die
Technologieagenda im Bereich der Cybersicherheianautreiben und den Zugang zu den
erworbenen Fachkenntnissen zu erleichtern.

Insbesondere sollte das Kompetenzzentrum die Diincliig der betreffenden Teile der
Programme ,Digitales Europa“ und ,Horizont Europdfe Vergabe von Finanzhilfen und die
Abwicklung der Auftragsvergabe tUbernehmen. Angdsicler betrachtlichen Investitionen in
die Cybersicherheit, die in anderen Teilen der Wetatigt werden, und der Notwendigkeit, die
einschlagigen Ressourcen in Europa zu koordiniarehzu bindeln, wird vorgeschlagen, das
Kompetenzzentrum in Form einer europaischen Pathaft mit einer zweifachen
Rechtsgrundlage einzurichten, wodurch gemeinsamestitionen durch die EU, die
Mitgliedstaaten und/oder die Industrie vereinfagbtden.

In dem Vorschlag ist vorgesehen, dass die Mitgteaten einen angemessenen Betrag zu den
Maflnahmen des Kompetenzzentrums und des Netzeeumzrs missen. Die von der EU
vorgesehene Finanzausstattung belduft sich au? d&rd. EUR im Rahmen des Programms
,Digitales Europa“. Der aus dem Programm ,Horiz&hiropa“ stammende Betrag ist noch
festzulegen. Der Gesamtbeitrag der Mitgliedstaatelite mindestens so grold sein wie der
Beitrag der EU.

Das wichtigste Entscheidungsgremium ist der Venwalsrat, in dem zwar alle Mitgliedstaaten
vertreten sind, aber nur jene Mitgliedstaaten,siith auch finanziell beteiligen, ein Stimmrecht
haben. Die Beschlussfassung erfolgt nach dem Gatmder doppelten Mehrheit, dem zufolge
75 % der finanziellen Beitrage und 75 % der Stimneeforderlich sind. Die Kommission
verfugt dber 50% der Stimmen. Das Kompetenzzentrumrd von einem

Richtlinie (EU) 2016/1148

JOIN(2017) 450 final
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wissenschaftlich-technischen Beirat unterstiitzt, fiim einen regelmaligen Dialog mit
Unternehmen, Verbrauchern und anderen relevanterebsentragern zu sorgen.

In enger Zusammenarbeit mit dem Netz nationaler réio@erungszentren und der
Kompetenzgemeinschaft fir Cybersicherheit wéare Haspetenzzentrum die wichtigste
Durchfuihrungsstelle fur die Verwendung der EU-Fiumaittel, die im Rahmen der
vorgeschlagenen Programme ,Digitales Europa® unarizbnt Europa“ fur die Cybersicherheit
bereitgestellt werden.

Die nationalen Koordinierungszentren werden von Mégliedstaaten ausgewahlt. Die Zentren
sollten entweder Uber technisches Fachwissen irei@erer Cybersicherheit verfligen oder
direkten Zugang dazu haben, insbesondere auf @abiewie Kryptografie,
IKT [1Sicherheitsdienste, Intrusionserkennung, Systeredielit, Netzsicherheit, Software- und
Anwendungssicherheit oder menschliche und gesaliicthhe Aspekte der Sicherheit und der
Privatsphare. Sie sollten auch in der Lage seich siirksam mit der Industrie und dem
Offentlichen Sektor auszutauschen und abzustimmieschlie3lich der gemal? der Richtlinie
(EV) 2016/1148 benannten Behoérden.

Allgemeine Bemerkungen

Der EWSA begrufdt die Initiative der Europaischennfaission und héalt sie fir strategisch
wichtig fir die Entwicklung der Cybersicherheit Bnklang mit den auf dem Gipfel in Tallinn
im September 2017 gefassten Beschlissen. Bei digsegenheit forderten die Staats- und
Regierungschefs die EU aufEyropa bis zum Jahr 2025 weltweit zum VorreiterSachen
Cybersicherheit [zu] machen, um das Vertrauen Ziieersicht und den Schutz unserer Blrger,
Verbraucher und Unternehmen online zu sichern undreies und durch Gesetze gesichertes
Internet zu erméglichén

Der EWSA weist erneut darauf hin, dass derzeit esihter Cyberkrieg stattfindet, der das
politische, wirtschaftliche und soziale Geflige gediet, indem IT-Systeme von Institutionen,
kritische Infrastrukturen (Energie, Verkehr, Bankew Finanzinstitute usw.) und Unternehmen
angegriffen und mithilfe gezielter Falschmeldung®ahlen und demokratische Prozesse im
Allgemeinen beeinflusst Werd%rNotwendig sind deshalb ein starkes Problembeweisstind
eine deutliche und rechtzeitige Reaktion. Aus digseinden ist es erforderlich, eine klare und
angemessen unterstitzte Industriestrategie fur riSgherheit als unabdingbare Voraussetzung
fur die Erreichung der digitalen Autonomie festgde. Der EWSA ist der Ansicht, dass im
Arbeitsprogramm den Sektoren Prioritéat eingerauratden sollte, die in der NIS-Richtlifiie
genannt werden, welche aufgrund ihrer gesellsatiaéth Bedeutung auf Offentliche oder
private Anbieter wesentlicher Dienstleistungen Andigng findet.

Der EWSA unterstreicht, dass keine Cybersichersieittegie ohne allgemeines
Problembewusstsein und sichere Verhaltensweisen Miltzer auskommt. Aus diesem Grund

Informationsbericht zum Themalytzung der Medien zur Einflussnahme auf geselfdlattee und politische Prozesse in der EU
und ihren 8stlichen Nachbarlandérwareikyte, 2014.

Richtlinie (EU) 2016/1148
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muss jede Technologieinitiative mit entsprechendennformations- und
Sensibilisierungskampagnen einhergehen, um eineltyKuder digitalen Sicherheit* zu
schaffef.

Der EWSA unterstiitzt die allgemeinen Ziele des ¥olags und ist sich der Tatsache bewusst,
dass bestimmte operative Aspekte Gegenstand eisehlglienden Untersuchung sein werden.
Da es sich aber um eine Verordnung handelt, edritdie Auffassung, dass die sensiblen
Aspekte in Bezug auf die Verwaltung, Finanzierumg Werwirklichung der gesteckten Ziele
im Voraus festgelegt werden sollten. Es ist wichtlgss das kunftige Netz und das Zentrum
moglichst weitgehend auf den Cyberfahigkeiten urathkenntnissen der Mitgliedstaaten
aufbauen und dass die Zustandigkeiten nicht in d@@mzurichtenden Zentrum geblndelt
werden. Ferner muss verhindert werden, dass s dtigkeitsbereiche des kiinftigen Netzes
und des Zentrums mit bestehenden Kooperationsmischam und Einrichtungen
Uberschneiden.

Der EWSA erinnert daran, dass er in seiner Steflahge (ber den Rechtsakt zur
Cybersicherheit (TEN/64%)eine trilaterale Zusammenarbeit im Rahmen eindentifch-
privaten Partnerschaft zwischen der Europaischemriigsion, den Mitgliedstaaten und der
Industrie unter Einschluss der KMU vorgeschlagen. Haie derzeitige Struktur, deren
Rechtsform noch eingehender behandelt werden rsigds, im Wesentlichen eine offentlich-
private Partnerschaft zwischen Kommission und Nttgtaaten vor.

Der EWSA beflrwortet die Ausweitung der Zusammeeiriauf die Industrie auf der
Grundlage fester Zusagen in den Bereichen Wissaftsghd Investitionen sowie ihre kiinftige
Beteiligung am Verwaltungsrat. Es kdnnte sein, diiesEinsetzung eines wissenschaftlich-
technischen Beirates keinen regelmafiligen DialodJmiernehmen, Verbrauchern und anderen
relevanten Interessentragern gewabhrleistet. In deuen von der Kommission beschriebenen
Kontext erscheint es nicht klar, welche Rolle dig¢ mitiative der Kommission im Juni 2016
errichtete Europaische Cybersicherheitsorganisgit®SO) spielen soll, die als Partner der
Kommission fungiert und deren Kapital an Vernetzund Wissen nicht verschwendet werden
sollte.

Im Falle einer trilateralen Zusammenarbeit solltendaus Drittstaaten stammenden
Unternehmen Aufmerksamkeit geschenkt werden. DeSEWnterstreicht insbesondere, dass
diese Zusammenarbeit auf einem starken Mechanigrasigren sollte, um die Prasenz von
Unternehmen aus Drittstaaten zu verhindern, die Sigherheit und Autonomie der EU
beeintrachtigen kdnnten. Die relevanten Bestimmuongdges EDIDP® sollten auch in diesem
Zusammenhang Anwendung finden.

Gleichzeitig erkennt der EWSA an, dass sich bestariomternehmen, die zwar aus Drittstaaten
stammen, aber schon seit langem in Europa niedesggt und an der europaischen
Technologie- und Industriebasis umfassend betedligd, bei EU-Projekten als sehr nitzlich
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erweisen konnten und dazu Zugang haben sollterrrsafie Mitgliedstaaten angemessene
Uberprufungs- und Kontrollverfahren fiir diese Untdrmen festlegen und der Grundsatz der
Gegenseitigkeit und die Geheimhaltungspflichtegeivalten werden.

Die Cybersicherheit muss eine gemeinsame Anstrenglier Mitgliedstaaten sein, die deshalb
auf noch festzulegende Art und Weise am Verwalttaigseteiligt sein missen. Ferner ist es
wichtig, dass alle Mitgliedstaaten einen angemessdimanziellen Beitrag zur Initiative der
Kommission leisten. Was den finanziellen Beitrag Mégliedstaaten angeht, so kdnnte auf die
fur jedes Land bereitgestellten EU-Mittel zurtickgign werden.

Der EWSA ist damit einverstanden, dass jeder Mitiftaat frei Uber die Ernennung eines
eigenen Vertreters im Verwaltungsrat des Europaisdfompetenzzentrums entscheiden kann.
Der EWSA empfiehlt, die Anforderungsprofile derinagtlen Vertreter klar zu definieren und
darin strategische und technische Kompetenzen méndgement-, Verwaltungs- und
Finanzkenntnissen zu verbinden.

In diesem Zusammenhang sollte in dem Vorschlag lideugemacht werden, wie das
Kompetenzzentrum bei der Koordinierung der Finatizider Programme ,Digitales Europa“
und ,Horizont Europa“ — bis heute Gegenstand vorh¥edlungen — tatig werden kann und vor
allem entsprechend welcher Leitlinien etwaige Age erstellt und vergeben werden. Dies ist
entscheidend, um Doppelarbeit oder Uberschneidurmervermeiden. Zur Erhéhung der
Finanzausstattung wird auferdem empfohlen, die r8igre mit anderen EU
Finanzierungsinstrumenten (z. B. Regionalfondgjkbirfonds, Fazilitat ,,Connecting Europe®,
EEF, InvestEU...) zu verstarken. Der EWSA hofftsgldas Netz der nationalen Zentren an der
Verwaltung und Koordinierung der Mittel beteiligtral.

Der EWSA stellt fest, dass der wissenschaftlicimtésche Beirat aus 16 Mitgliedern bestehen
soll und nicht deutlich gemacht wird, wie diese dan Bereichen Unternehmen, Hochschulen,
Forschung und Verbraucher rekrutiert werden sollear EWSA hélt es far sinnvoll und
zweckmalig, dass sich die Mitglieder dieses Beidats€h profunde Kenntnisse der Materie
auszeichnen und die verschiedenen beteiligten 8ereiusgewogen vertreten.

Der EWSA héalt es fir wesentlich, die Modalitatenr fdie Zusammenarbeit und die
Beziehungen zwischen dem europaischen Zentrum enchdtionalen Zentren festzulegen. Es
ist auch wichtig, dass die nationalen Zentren vam BU — zumindest hinsichtlich der
Verwaltungskosten — finanziert werden, um die Hamsierung in Verwaltungs- und

Zustandigkeitsfragen zu erleichtern und so die dbeside Kluft zwischen den

EUMitgliedstaaten zu verringern.

Im Einklang mit seinen friheren Stellungnahﬁjrebekraftigt der EWSA, wie wichtig eine
ausgezeichnete Bildung und Ausbildung der im Béré&gbersicherheit tatigen Personen ist,
die u. a. im Zuge spezifischer Schul-, Hochschad ®ostgraduiertenkurse erfolgen kann. Es
ist auch wichtig, die KMU und Start-ups der Brartéhedie fur die Entwicklung der
Spitzenforschung grundlegend sind, angemesserefalbpu unterstitzen.
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4.13 Der EWSA halt es fur wesentlich, die jeweiligen Zmligkeits- und Aufgabenbereiche des
Zentrums und der ENISA genauer abzustecken undKdmperationsbedingungen und die
gegenseitige Unterstitzung klar zu definieren, unomidetenziberschneidungen und
Doppelarbeit zu vermeid&h Im Verordnungsvorschlag ist vorgesehen, dasd/entreter der
ENISA als standiger Beobachter im Verwaltungsratumikt, was aber keine Garantie fur einen
strukturierten Dialog zwischen den beiden Einricigen ist. Ahnliche Probleme ergeben sich
bezlglich anderer Organisationen, die sich mit @jibberheit beschéaftigen, z. B. EDA,
EUROPOL oder CERT-EU. In diesem Zusammenhang étrdiMai 2018 von ENISA, EDA,
EUROPOL und CERT-EU unterzeichnete gemeinsame Atssdklarung von Interesse.

Brissel, den 23. Januar 2019

Luca JAHIER
Prasident des Européischen Wirtschafts- und Saxathusses
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