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Schlussfolgerungen und Empfehlungen

Der EWSA sieht die zunehmende Nutzung von Inforomesaliensten als Herausforderung fur
die Strafverfolgung. Es fehlt bisher an einer \&slighen Zusammenarbeit mit den
Diensteanbietern sowie an Transparenz, und escherRRechtsunsicherheit bezlglich der
Zusténdigkeit fur Ermittlungsmal3nahmen.

Der EWSA  begrifdt, dass die vorgeschlagene Veroginuidber Europaische
Herausgabeanordnungen und Sicherungsanordnungetekironische Beweismittel bindende
europaische Instrumente fur die SicherstellungderdZugriff auf Daten einfuhrt.

Der EWSA begriuft, dass die Europadische Herausgaltbamg und die Europaische
Sicherungsanordnung Ermittlungsmaf3Bhahmen sindndieim Rahmen von strafrechtlichen
Ermittlungen oder Strafverfahren fir konkrete S&i@n erlassen werden kdnnen.

Der EWSA begrufdt, dass die Europaische Herausgalmdamg nur flr schwerwiegendere
Straftaten gelten soll. Der EWSA gibt zu bedenkdass dieses Ziel eher durch eine
Orientierung an einem Mindestmald der Strafe vonoBdfen als an einem Hochstmald von
3 Jahren erreicht wirde.

Der EWSA betont, dass die Verordnung im Einklang) @ein Grundrechten und Grundsatzen
stehen muss, die insbesondere mit der Charta derd@chte der Europdischen Union und in
den Verfassungen der Mitgliedstaaten anerkanntevurd

Der EWSA weist darauf hin, dass die Fragen, untdcher Voraussetzung ein Datenzugriff in
einem Strafverfahren erfolgt und wer dies zu em®ldn hat, auf nationaler Ebene haufig
unterschiedlich beantwortet werden. Der EWSA spraibh fir die Entwicklung europaweit

einheitlicher Standards hinsichtlich der Voraussedgen fur einen Datenzugriff aus.

Der EWSA begrifdt, dass beide Anordnungen von elnstizbehtrde eines Mitgliedstaates
erlassen oder bestatigt werden mussen. Der EWSAekaaber fur problematisch, dass bei
Teilnehmer- oder Zugangsdaten eine Herausgabeammydauch von einem Staatsanwalt
veranlasst werden kann, und beflrwortet eine Auswgi des Richtervorbehalts auf die
Erhebung aller personenbezogen Daten.

Der EWSA sieht ebenso wie die Kommission ein Pmoblearin, dass Drittstaaten
Verpflichtungen fur EU-Diensteanbieter einfihremktien, die nicht mit den EU-Grundrechten
in Einklang stehen. Der EWSA begrif3t, dass derdhbag starke Garantien und ausdruckliche
Verweise auf die dem EU-Besitzstand bereits zugeliegenden Voraussetzungen und
Garantien enthalt.

Der EWSA beflrwortet die im Vorschlag der Kommissiorgesehene Mdéglichkeit, dass die
RechtmaRigkeit, Notwendigkeit oder VerhaltnismaBigkeiner Herausgabeanordnung vom
Adressaten angefochten werden kann und dass dieuditéiten und Vorrechte, die die im
Mitgliedstaat des Diensteanbieters angefordertemerDaschiitzen, vom Anwendungsstaat
respektiert werden missen.
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Der EWSA begruft, dass der Vorschlag der Kommissigvingend vorschreibt, dass
Diensteanbieter einen Vertreter in der Union b&gtelmissen, der Beweisbeschliisse
entgegennimmt, befolgt und durchsetzt.

Der EWSA ist der Auffassung, dass die Diensteaabigt allen Fallen das Recht auf eine
Kostenerstattung haben sollten, wenn dies im RéehtAnordnungsstaates vorgesehen ist.

Kontext des Vorschlags

Mehr als die Halfte aller strafrechtlichen Ermittgen beinhalten heute eine
grenziberschreitende Anfrage auf Zugang zu eleisithen Beweismitteln wie Texten, E-Mails
oder Messaging-Apps. Deshalb schlagt die Kommissieue Regeln vor, die es den
Polizei- und Justizbehdrden ermdglichen sollenfaetmer und schneller Zugang zu den
elektronischen Beweismitteln zu erhalten, die sie Ermittlungen zur Festnahme und
Verurteilung von Kriminellen und Terroristen flrtigohalten.

Der Rat forderte im Jahr 2016 konkrete MaRnahmen auf Gaged eines gemeinsamen
EU-Konzepts, um die Rechtshilfe effizienter zu gheh, um die Zusammenarbeit zwischen
den Behorden der Mitgliedstaaten und Diensteanipiete Drittstaaten zu verbessern und um
Losungen in Zusammenhang mit der Bestimmung det@Adgykeit fir Ermittiungsmaflinahmen
im Cyberspace und mit der entsprechenden Verfolgpusgandigkeit vorzuschlagen.

Auch das Europaische Parlanfenies darauf hin, dass die derzeit fragmentierahttichen
Rahmenbedingungen ein Problem fir Diensteanbietgr kdnnen, die den Ersuchen von
Strafverfolgungsbehérden Folge leisten wollen. Paslament forderte einen européischen
Rechtsrahmen, der Garantien hinsichtlich der RaafdeFreiheiten aller Betroffenen umfasst.

In Fallen, in denen sich entweder die Beweismitietinem anderen Land befinden oder der
Diensteanbieter in einem anderen Land ansassigvistijen bereits vor einigen Jahrzehnten
Verfahren fur die Zusammenarbeit zwischen den Léndmtwickelt. Trotz regelmaliger

Reformen geraten diese Kooperationsverfahren ingtdgker unter Druck, denn es gibt immer
mehr Bedarf an raschem grenziberschreitendem Zugaetektronischen Beweismitteln. Als

Reaktion darauf bauen eine Reihe von Mitgliedstaated Drittstaaten ihre nationalen

Instrumente aus. Die daraus resultierende Zemsplity fuhrt nach Einschatzung des EWSA zu
Rechtsunsicherheit und einander widersprechendepfl\é@tungen. Sie wirft Fragen in Bezug

auf den Schutz der Grundrechte und nach Verfahaeastien fir Menschen auf, die von

solchen Ersuchen betroffen sind.

Der EWSA sieht die zunehmende Nutzung von Inforomesaliensten als Herausforderung ftr
die Strafverfolgung, da die zustandigen Behdrdémuif schlecht fir den Umgang mit Online-
Beweismitteln gerustet sind. Auch das langwieriggfahren zum Einholen von Beweismitteln
ist eine der zentralen Hiurden. Es fehlt bisher iapreverlasslichen Zusammenarbeit mit den
Diensteanbietern sowie an Transparenz, und escherRechtsunsicherheit bezlglich der

Schlussfolgerungen des Rates der EuropaischeonUvdm 9. Juni 2016 zur Verbesserung der Strafjusti Cyberspace,
ST9579/16

P8_TA(2017)0366
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Zustandigkeit fur  ErmittlungsmaRnahmen. Der EWSA flulweortet eine direkte
grenzuberschreitende Zusammenarbeit zwischen S8tfalgungsbehérden und Anbietern
digitaler Dienste bei strafrechtlichen Ermittlungen

Der derzeitige EU-Rechtsrahmen besteht aus Instrtemeder Union fur die Zusammenarbeit
in Strafsachen wie der Richtlinie 2014/41/EU Uber Huropéische Ermittlungsanordnung in
Strafsacheh (EEA-Richtlinie), dem Ubereinkommen (iber die Rsbiife in Strafsachen
zwischen den Mitgliedstaaten der Européischen Unidem Beschluss 2002/187/J1 des Rates
Uber die Errichtung von Euroj&stder Verordnung (EU) 2016/794 uber Eurépodiem
Rahmenbeschluss 2002/465/J1 des Rates uber gemmeinEanittIungsgruppgnsowie aus
bilateralen Abkommen zwischen der Union und Dagsén.

Sicherungs- und Herausgabeanordnungen

Der EWSA  begrifdt, dass die vorgeschlagene Veroginuidber Europaische

Herausgabeanordnungen und Sicherungsanordnungeneléktronische Beweismittel in

Strafsachen (COM(2018) 225) bindende européaiscsteuimente fur die Sicherstellung und den
Zugriff auf Daten einfihrt. Adressaten sind Anbietdektronischer Kommunikationsdienste,
sozialer Netzwerke, Online-Marktplatze, Anbietemvblosting-Diensten und Anbieter von
Internetinfrastruktur wie Registern von IP-Adressed Domanennamen.

Die EEA-Richtlinie deckt jede grenziberschreitegmittiungsmalRnahme in der EU ab. Dies
schlie3t den Zugang zu elektronischen Beweismittétrein, jedoch enthalt die EEA-Richtlinie
keine spezifischen Bestimmungen Uber die grenztbedende Erhebung elektronischer
Beweismittel. Der EWSA begrtif3t deshalb, dass dimission neue Regeln vorschlagt, die es
den Polizei- und Justizbehdrden ermdglichen, ehdacund schneller Zugang zu den
elektronischen Beweismitteln zu erhalten.

Der EWSA begruft, dass die Europadische Herausgaltbamg und die Europaische

Sicherungsanordnung Ermittlungsmaf3Bhahmen sindndieim Rahmen von strafrechtlichen

Ermittlungen oder Strafverfahren fir konkrete S&t@n erlassen werden konnen. Die
Verbindung zu einer konkreten Ermittlung untersdbeisie von vorbeugenden Mafinahmen
oder gesetzlich festgelegten Verpflichtungen zurrgsdatenspeicherung und gewébhrleistet die
Anwendung der fur Strafverfahren geltenden Verfasirechte.

Der EWSA nimmt zur Kenntnis, dass die AnordnungenHerausgabe von Teilnehmer- und
Zugangsdaten fur jede Art von Straftaten erlasserden sollen, wahrend die Anordnung zur
Herausgabe von Transaktions- und Inhaltsdaten imugtraftaten, die im Anordnungsstaat mit

Richtlinie 2014/41/EU des Européischen Parlamantsdes Rates vom 3. April 2014 (ber die Europaidafmittiungsanordnung
in StrafsachenABI. L 130 vom 1.5.2014, S))1

Rechtsakt des Rates vom 29. Mai 2000 (iber dieelEnsg des Ubereinkommens — gemaR Artikel 34 destri¥gs tber die
Européische Union — Uber die Rechtshilfe in Stidfea zwischen den Mitgliedstaaten der Européisthreon.

Beschluss 2002/187/J1 des Rates vom 28. Febi@@2 Aber die Errichtung von Eurojust zur Verstarkater Bekdmpfung der
schweren Kriminalitat.

Verordnung (EU) 2016/794 des Europaischen Parlgsnemd des Rates vom 11. Mai 2016 Uber die AgeteurEuropaischen
Union fur die Zusammenarbeit auf dem Gebiet deaf@&rfolgung (Europol).

Rahmenbeschluss 2002/465/J1 des Rates vom 1i200&
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einer Freiheitsstrafe im HochstmalR von mindestae$ #hhren geahndet werden, oder fir
bestimmte im Vorschlag angefiihrte Straftaten eglasgerden sollen, bei denen eine bestimmte
Verbindung zu elektronischen Tools und Straftaterestéht, die unter die
Richtlinie (EU) 2017/541 zur Terrorismusbekdmpfurfgllen. Diese Orientierung am
Hochstmald von 3 Jahren soll gewahrleisten, dadsudigpdische Herausgabeanordnung nur fur
schwerwiegendere Straftaten in Bezug auf solcherDaerwendet wird. Der EWSA gibt zu
bedenken, dass dieses Ziel, welches der EWSA whilich eine Orientierung an einem
Mindestmal der Strafe von 3 Monaten eher erreicintev

Die Rechtsgrundlage fir die Unterstlitzung von Mafren in der Justiz ist Artikel 82 Absatz 1
des Vertrags uber die Arbeitsweise der Europaisthean (AEUV). Nach Artikel 82 Absatz 1
kdnnen Malinahmen gemal dem ordentlichen Gesetagmlmufahren erlassen werden, um
Regeln und Verfahren festzulegen, mit denen dierkereung aller Arten von Urteilen und
gerichtlichen Entscheidungen in der gesamten Usiicimergestellt wird.

Die neuen Instrumente bauen auf diesen Grundsé@&egegenseitigen Anerkennung auf, um
das grenziiberschreitende Erheben elektronischeeiBeuttel zu erleichtern. Eine Behdrde in
dem Land, in dem der Adressat der Anordnung argséssimuss nicht direkt bei der Zustellung
und Ausfihrung der Anordnung beteiligt werden. B&WSA weist darauf hin, dass dies zur
Folge haben kann, dass ein EU-Birger einem Dateifizegher Behtrde eines anderen EU
Mitgliedstaates nach deren Regeln ausgesetzt wird.

Der EWSA betont, dass die Verordnung im Einklang) @ein Grundrechten und Grundsatzen
stehen muss, die insbesondere mit der Charta derd@rchte der Européaischen Union und in
den Verfassungen der Mitgliedstaaten anerkannt evurBazu gehéren das Recht auf Freiheit
und Sicherheit, die Achtung des Privat- und Famiéibens, der Schutz personenbezogener
Daten, die unternehmerische Freiheit, das RechEmgntum, das Recht auf einen wirksamen
Rechtsbehelf und ein faires Verfahren, die Unsadwddnutung und das Recht auf
Verteidigung, die Grundsatze der GesetzméafRigkeit dar Verhaltnismaligkeit sowie das
Recht, wegen derselben Straftat nicht zweimal retchtlich verfolgt oder bestraft zu werden.
Der EWSA weist darauf hin, dass der Schutz diegsshf® auch davon abhangt, unter welchen
Voraussetzungen in diese Rechte eingegriffen wekdan und wer dies zu entscheiden hat.

Der EWSA weist darauf hin, dass die Fragen, untdcher Voraussetzung ein Datenzugriff in

einem Strafverfahren erfolgt und wer dies zu em®ldn hat, auf nationaler Ebene haufig
unterschiedlich beantwortet werden. Zustandig fiiere Datenzugriff kdnnen die Polizei, die

Staatsanwaltschaft oder ein Gericht sein. Unteesighiergeben sich auch bei der Frage, in
welchem Stadium eines Ermittlungsverfahrens undvizichem Grad eines Verdachts ein

Datenzugriff rechtlich zulassig ist. Der EWSA shptisich dafir aus, dass fur die Frage, wann
ein Datenzugriff erfolgen darf, europaweit einhiefitt Standards entwickelt werden missen.

Der EWSA begrifdt, dass beide Anordnungen von elnstizbehdrde eines Mitgliedstaates
erlassen oder bestatigt werden missen. Wenn eingp&ische Herausgabeanordnung oder
Sicherungsanordnung erlassen wird, muss stets Jeiséizbehdrde entweder als anordnende
oder als validierende Behtrde beteiligt sein. Funodnungen zur Herausgabe von

Transaktions- oder Inhaltsdaten ist ein Richter @ile Gericht erforderlich. Der Vorschlag der

Kommission wirde insgesamt das Niveau des Rechitsmshin Europa erhdhen.
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Der EWSA halt es aber fir problematisch, dass tmin&@hmer- oder Zugangsdaten eine
Herausgabeanordnung auch von einem Staatsanwaitlasst werden kann, da es sich auch bei
Teilnehmer- und Zugangsdaten um personenbezogeten Dandelt und der nachtragliche
Rechtsschutz bei einem Datenzugriff aus einem anddditgliedsstaat schwierig ist. Der
EWSA Dbeflrwortet eine Ausweitung des Richtervorlitshaauf die Erhebung aller
personenbezogenen Daten.

Der EWSA beflrwortet die im Vorschlag der Kommissiorgesehene Moglichkeit, dass die
Rechtmafigkeit, Notwendigkeit oder VerhaltnismaBigkeiner Herausgabeanordnung vom
Adressaten angefochten werden kann. Die nach demhtRdes Vollstreckungsstaats
bestehenden Rechte werden nach dem Vorschlag demmi&sion vollstandig durch die

Gewaéhrleistung gewahrt, so dass die Immunititen\ordechte, die die im Mitgliedstaat des
Diensteanbieters angeforderten Daten schitzen, mwveAdungsstaat respektiert werden
missen. Das gilt nach dem Vorschlag insbesondemng, deenn sie einen starkeren Schutz
gewahren als das Recht des Anordnungsstaats.

Der EWSA weist darauf hin, dass sich die Anordnaagh auf die Rechte der Diensteanbieter,
insbesondere das Recht auf die unternehmeriscligeFEreauswirkt. Der EWSA begriif3t, dass
der Vorschlag ein Anrecht des Diensteanbieters sshfabestimmte Anspriche im
Anordnungsmitgliedstaat geltend zu machen, bespeise wenn die Anordnung nicht von
einer Justizbehorde erlassen oder bestétigt wiv@en die Anordnung zwecks Vollstreckung
an den Vollstreckungsstaat Ubermittelt wird, kamm \dollstreckungsbehoérde beschlieRen, die
Anordnung nach Konsultation der Anordnungsbehdrdei Bvorliegen zulassiger
Ablehnungsgriinde nicht anzuerkennen oder nichofsatrecken.

Der Vorschlag der Kommission sieht vor, dass Dessbieter gemal den Rechtsvorschriften
des Anordnungsstaats eine Erstattung ihrer Kostiechddiesen Staat geltend machen kénnen,
sofern die nationalen Rechtsvorschriften des Anamdsstaats dies flr innerstaatliche
Anordnungen in ahnlichen innerstaatlichen Fallensgben. Der EWSA ist der Auffassung,
dass die Diensteanbieter in allen Fallen das Radhtine Kostenerstattung haben sollten, wenn
dies im Recht des Anordnungsstaates vorgesehen ist.

Pflichtenkollisionen

Der EWSA sieht ebenso wie die Kommission ein Pmoblelarin, dass Drittstaaten
Verpflichtungen fir EU-Diensteanbieter einfihremiaten, die nicht mit den EU-Grundrechten
in Einklang stehen und damit auch nicht mit demedmoMal} an Datenschutz, das durch den
EU-Besitzstand gewahrleistet wird.

Der Vorschlag behandelt diese Problematik daduteks eine Mal3hahme vorgesehen ist, die
starke Garantien und ausdrickliche Verweise auf dem EU-Besitzstand bereits
zugrundeliegenden Voraussetzungen und Garanti@édlerber EWSA teilt die Auffassung der
Kommission, dass dies Modellcharakter fir die Gagiung von Drittstaaten haben kdnnte.

Der EWSA beflrwortet auRerdem die im Vorschlag esainene Aufnahme einer spezifischen
Klausel zu einander widersprechenden Verpflichtand@#ese ermdglicht es Diensteanbietern,
einander widersprechende Verpflichtungen zu idergifen und zu thematisieren, mit denen sie
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sich konfrontiert sehen, was wiederum eine geiidigl Uberpriifung in Gang setzt. Diese
Klausel soll die Einhaltung zweier Arten von Gesetsicherstellen: einerseits von generell
blockierenden Gesetzen (blocking statutes) wie etlean US-amerikanischen Electronic
Communications Privacy Act (ECPA) — der OffenlegungZusammenhang mit Inhaltsdaten
innerhalb seines geografischen Geltungsbereich rauer bestimmten Voraussetzungen
verbietet —, andererseits von Gesetzen, durch dien@gung nicht generell, sondern
gegebenenfalls in Einzelfallen verboten wird.

4.4 Der EWSA ist wie die Kommission der Auffassung, slagternationale Ubereinkommen mit
anderen Schlusselpartnern das Risiko von Gesetlisgken weiter senken kdnnten. Dies
waére der beste Weg, Konflikte zu vermeiden.

5. Richtlinie tGber die Bestellung von Vertretern

5.1 Der Vorschlag der Kommission Uber Europaische Hagyabeanordnungen und
Sicherungsanordnungen soll durch eine RichtlinieFastlegung einheitlicher Regelungen fir
die Bestellung von Vertretern in Strafverfahren (@Q@018) 226) vervollstandigt werden.
Derzeit gibt es in den Mitgliedstaaten unterschioba@l Vorgehensweisen in Bezug auf die
Verpflichtungen, die Diensteanbietern auferlegt deer. Diese Fragmentierung zeigt sich
insbesondere bei elektronischen Beweismitteln.h&teRechtsunsicherheit bei den Beteiligten
zur Folge und kann dazu fuhren, dass fur Dienstetarbin diesem Zusammenhang
unterschiedliche, mitunter kollidierende Verpflishgen und Sanktionsregelungen gelten, je
nachdem, ob sie ihre Dienstleistungen im Inlandngiiberschreitend innerhalb der Union oder
von auf3erhalb der Union erbringen.

5.2 Die von der Kommission vorgeschlagene Richtliniersibt zwingend vor, dass Diensteanbieter
einen Vertreter in der Union bestellen missenBasveisbeschliisse der zustandigen nationalen
Behdrden in Strafverfahren entgegennimmt, befahgk durchsetzt.

5.3 Nach Auffassung des EWSA wirde diese Regelung eissdres Funktionieren des
Binnenmarkts in einer Weise gewéhrleisten, dieduit Schaffung eines gemeinsamen Raums
der Freiheit, der Sicherheit und des Rechts im |&ntksteht. Die Verpflichtung fur alle in der
Union tatigen Diensteanbieter, einen Vertreter eatddlen, wirde sicherstellen, dass stets ein
eindeutig bestimmter Adressat fur Ermittlungsmaf®me vorhanden ist. Dies wiederum wiirde
es den Diensteanbietern erleichtern, diesen Anogim nachzukommen, da der Vertreter im
Namen des Diensteanbieters fur die Entgegennahraflgging und Durchsetzung dieser
Anordnungen verantwortlich ware.

Brissel, den 12. Juli 2018

Luca JAHIER
Prasident des Europaischen Wirtschafts- und Sedsthusses
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