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1.  Schlussfolgerungen und Empfehlungen

1.1 Informations- und Meinungsfreiheit sind in der Ebantastbar, doch wird diese Freiheit fir die
Umkehrung der Grundsatze der Union genutzt, um WBisibnen und kritisches Denken
unmdglich zu machen. In diesem Sinne wird sie nalst Instrument zur Information oder
Meinungsbildung, sondern als Waffe eingesetzt. mMiegnation ist eine extreme Form des
Medienmissbrauchs zur Einflussnahme auf gesell#utegf und politische Prozesse, und sie ist
besonders wirksam, wenn sie von Regierungen figanand in internationalen Beziehungen
eingesetzt wird. Aktuelle Beispiele hierflr sindnier vielen anderen) die von Russland
finanzierte Desinformation, die Brexit-Kampagnes dur als Direktangriff auf die EU gewertet
werden kann, und die Beeinflussung der US-Prassdbaftswahl. All diese subversiven
Tatigkeiten geben der europaischen Zivilgeselldaraisthaft Grund zur Sorge.

1.2 Derzeit sind verschiedene Instrumente und VerfahmeBinsatz, um die europaischen Werte zu
untergraben und auswartige MaRnahmen der EU zafhessen, oder auch um separatistische
und nationalistische Gesinnungen zu schiiren, diéenfithkeit zu manipulieren und
unmittelbar in die inneren Angelegenheiten souverd8taaten und der EU als Ganzes
einzugreifen. Auch sind vermehrt der Ausbau von eeghgriffsfahigkeiten und die Nutzung
von Technologien als Waffe zur Erreichung politectZiele zu beobachten. Die Folgen
derartiger Tatigkeiten werden haufig unterschitzt.

1.3 Der Europdische Wirtschafts- und Sozialausschus&/S/&) begrif3t den Appell der
Kommission fir mehr Verantwortung aufseiten dettRlemen sozialer Medien. Doch trotz der
diversen Studien und Strategiepapiere, die europdi&xperten in den letzten Jahren verfasst
haben, enthélt die Mitteilung keinerlei verpflichtle praktische MaRnahmen, um diese
Verantwortung sicherzustellen.

1.4 Auf der Grundlage der verfigbaren Forschungsdatdite sdie EU sicherstellen, dass die
Auswirkungen der Desinformation in Europa weitdioexcht werden, indem u. a. im Rahmen
der kunftigen Eurobarometer-Umfragen auch die Véiderdsfahigkeit der europaischen Birger
gegenuber Desinformation Uberwacht wird. Dabeitesolinicht nur generische Daten tber
Falschmeldungen erhoben, sondern auch die tatshehResistenz der europaischen Burger
gegenuber Desinformation ermittelt werden. Infollgss fehlenden Dringlichkeitsbewusstseins
und Ehrgeizes der Kommission werden grundlegendieden aulRer Acht gelassen, so z. B. die
Maoglichkeiten zur Unterstiitzung der traditionelMedien zur Gewéhrleistung des Grundrechts
der Burger auf hochwertige und verlassliche Infdromen, die Prufung der Moglichkeit einer
Einrichtung offentlich-privater Partnerschaften z@rrichtung kostenpflichtiger Online-
Plattformen, die sichere und erschwingliche Onlhenste bereitstellen, die Ausleuchtung von
Moglichkeiten, die diesen Online-Systemen zu Grulielgenden Algorithmen transparenter zu
machen und besser zu Uberwachen, und die Untersgictier Moglichkeit, Monopole zu
zerschlagen, um wieder faire Wettbewerbsbedingurgaaustellen und die fortschreitende
Korrumpierung der Gesellschaft zu verhindern.

Informationsbericht ,Nutzung der Medien zur Einflnahme auf gesellschaftliche und politische Prez@ssler EU und ihren
ostlichen Nachbarlandern* (REX/432)
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1.6

1.7

1.8

Der EWSA bedauert, dass weder in der Mitteilung Bemmission noch im Bericht der

hochrangigen Expertengruppe Russland als Haupgueli gegen die EU gerichtete,

feindselige Desinformation genannt wird. Doch dstes Schritt zur LOsung eines Problems ist,
einzurdumen, dass ein Problem besteht.

Auf der Grundlage der EntschlieBung des EuropaisdParlaments vom 15. Juni 2017 zu
Online-Plattformen im digitalen Binnenma?rlgreift die Kommission die Forderung des EWSA
auf, dass die bestehenden, fir Online-Plattfornedteigden Rechtsvorschriften ordnungsgeman
umgesetzt werden missen. Der EWSA fordert die Kasiom des Weiteren auf, die
Diskussion Uber ein Haftungssystem fir Online-Riatten zum Abschluss zu bringen und die
Online-Plattformen in Abhangigkeit von ihrer Defion und ihren Merkmalen zu regulieren.
Online-Plattformen und soziale Netzwerke solltean siuf MalRnahmen zur Gewéhrleistung von
Transparenz verpflichten und dazu erklaren, wieoAtgmen die verbreiteten Nachrichten
auswahlen. Sie sollten angehalten werden, Uberguetei MaRhahmen die Auffindbarkeit
verlasslicher, vertrauenswiirdiger Nachrichten ztbessern und den Zugang der Nutzer dazu
zu erleichtern.

Eine der Schwierigkeiten im Zusammenhang mit desiffermation besteht darin, dass nicht
kontrolliert werden kann, wer hinter im Internetiweiteten Falschmeldungen steht. Nichts ist
leichter, als im Cyberspace unter einer falschemtitht zu agieren — und im Allgemeinen tun
das diejenigen, die mit boswilligen Absichten oalinnterwegs sind, auch. Die Kommission
legt verschiedene Vorschlage vor, die in der gegagiten Mitteilung zur Cybersicherheit vom
September 2017 erlautert werden. Das Problem ist dass diese Vorschlage nicht
verpflichtend sind. Wenn wir im Kampf gegen die Désrmation wirklich etwas bewirken
wollen, brauchen wir méglicherweise strengere ldieigrungsmalRnahmen fir diejenigen, die
proaktiv im Internet agieren. Genau so arbeitémjébrigen Qualitatsmedien, im Einklang mit
dem 1954 von der Internationalen Journalisten-Faiaer verkiindeten Code de Bordeaux, in
dem sehr klare und strenge Prinzipien fur die jalistische Arbeit mit Quellen festlegt werden.
Namen und Adressen von Quellen miissen stets dakRau bekannt sein.

Der EWSA stimmt der Kommission zu, dass die Fakiéfiep eng zusammenarbeiten sollten.
Einschlagige Netzwerke bestehen bereits, etwa ihmfea der East StratCom Task Force. Das
Problem ist allerdings, dass sie mit ausreichendételn ausgestattet werden missen, was
bisher nicht der Fall ist. Der EWSA fordert die Kmimssion und die Mitgliedstaaten auf, die
Arbeit der East StratCom Task Force umfassend zerstiitzen. Dazu geh0rt nicht nur ein
angemessenes Budget, sondern auch die aktive kiitalker Mitgliedstaaten, die Experten in
die East StratCom Task Force entsenden und Kote#&ts einrichten sollten. Die Website mit
den Arbeitsergebnissen dieser Task Forsellte wirksamer beworben werden, um die
Offentlichkeit in der EU starker fiir die vorhandar®edrohungen zu sensibilisieren.

2016/2276 (INI).

https://euvsdisinfo.eu
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Wesentlicher Inhalt der Mitteilung der Kommission

Ein gut funktionierendes, freies und pluralistischénformationsékosystem mit hohen
professionellen Standards ist fir eine gesunde,oletische Debatte unverzichtbar. Die
Kommission ist sich der Gefahren bewusst, die v@asilformation fir unsere offenen und
demokratischen Gesellschaften ausgehen.

Die Kommission stellt ein umfassendes Konzept wit,dem auf diese Bedrohungen reagiert
werden soll, indem digitale, auf Transparenz basiée C)kosysterﬁegefdrdert, qualitativ
hochwertige Informationen bevorzugt, Blurger gegessibformation gewappnet und unsere
Demokratien und politischen Entscheidungsprozessehiitzt werden.

Die Kommission ruft alle betroffenen Akteure authsdeutlich starker flr eine angemessene
Bekdmpfung des Problems der Desinformation einzagetSie geht davon aus, dass die
vorgeschlagenen MalRhahmen, sofern sie wirksam wetajegerden, wesentlich dazu beitragen
werden, Desinformation im Internet zu bek&mpfen.

Die Kommission nennt drei Hauptursachen fir dadblero (Generierung der Desinformation,
Verstarkung tber soziale Medien und andere Onlia®e, Verbreitung durch die Nutzer von
Online-Plattformen) und schlagt eine Reihe von Gegdinahmen in funf Politikbereichen vor:

» Schaffung eines transparenteren, vertrauenswuetigard verantwortungsvolleren Internet-
Okosystems;

« sichere und stabile Wahlverfahren;

» Fodrderung von Bildung und Medienkompetenz;

* Unterstitzung von Qualitatsjournalismus als wegdrgm Element einer demokratischen
Gesellschaft;

* Abwehr interner und externer Bedrohungen durch rdesnation mittels strategischer
Kommunikation.

Allgemeine Bemerkungen

Die Zunahme der organisierten Desinformation dunahterschiedliche staatliche und

nichtstaatliche Akteure stellt eine reale Bedrohufiy die Demokratie dar. Zu den

destabilisierenden Kraften gehéren auch Regierungem Landern, die groRer sind als
irgendein Mitgliedstaat der EU. Die EU ist der tige Partner im Kampf gegen diese
Bedrohung, da die Union im Gegensatz zu einem kiemeMitgliedstaat Uber die kritische

Masse und die Ressourcen verflgt, die sie in besendVeise dazu befahigt, Strategien und
Mafinahmen zur Bewadltigung dieses komplexen Probkrenesmtwickeln und durchzufihren.

Um gut funktionieren zu kdnnen, ist eine Demokratig¢ gut informierte Blrgerinnen und
Blrger angewiesen, die auf der Grundlage zuvegéssFakten und vertrauenswirdiger
Standpunkte wohluberlegte Entscheidungen treffemé&n. Unabdingbare Voraussetzung dafur

Die Kommission verwendet in inrem Dokument dergie ,Okosystem*. In diesem Kontext wére der Béfrinfrastruktur®
besser geeignet.
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ist ein System unabhéangiger, glaubwirdiger undsparenter Medienunternehmen, in dem
offentliche Rundfunkanstalten eine Sonderstellungnehmen und in dem mit groRem
Personalaufwand Nachrichtenquellen erfasst, geph#urteilt, analysiert und interpretiert
werden, um bei der Berichterstattung ein bestim@uealitats- und Soliditatsniveau zu wahren.

Es gibt einen Unterschied zwischen Fake News undinbemation. Fake News, also
Falschmeldungen, hat es zu allen Zeiten gegebenhaslelt sich dabei um einen
Sammelbegriff, der sowohl Geriichte als auch Kriemsgpganda, Volksverhetzung,
Sensationsmeldungen, Ligen, aus dem Zusammenhaisgegpe Nachrichten usw. umfasst.
Die Erfindung der Druckerpresse im 15. Jahrhundartglichte die gro3rdumige Verbreitung
von Nachrichten und auch von Falschmeldungen, dgemgrafische Reichweite sich noch
weiter ausdehnte, als im Jahr 1840 die Briefmaitkgedlihrt wurde. Die digitalen Technologien
und das Internet haben die letzten Hurden fir dizegrenzte Verbreitung zu Fall gebracht.

Desinformation wird definiert als nachweislich fdie oder irreflihrende Information, die mit
dem Ziel des wirtschaftlichen Gewinns oder der &lgchen Tauschung der Offentlichkeit
konzipiert, vorgelegt und verbreitet wird, demolgelten Prozessen Schaden zuflgen und
Wahlen beeinflussen kann und eine ernsthafte Bedgfiir die Gesellschaft darstallt

An der Desinformationskette sind mehrere Akteurteibgt: die Urheber, die Konsumenten
sowie die Online-Plattformen, die kettenlbergraifdie Verbreitung ermdglichen.

Die Urheber (u.a. Regierungen, religiose Institgin, Wirtschaftskonzerne, Parteien,
ideologische Organisationen) handeln aus unterdiotiven Beweggriinden (Beeinflussung und
Manipulation der offentlichen Meinung, Bestatigurigrer angeblichen Uberlegenheit,
Profitstreben, Machtgewinn, Schiren von Hass, Rextigung von Ausgrenzung usw.).

Die Verteiler (vor allem Online-Plattformen, abeich traditionelle Medien) werden u. a. durch
die Aussicht auf finanzielle Vorteile oder gezidilanipulationsabsichten motiviert.

Die Konsumenten (Internetnutzer) sind als Verbraudtaufig nicht kritisch genug und werden
folglich von den Online-Plattformen gezielt manipdl. Intermediére wie Twitter, Google und

Facebook (um nur einige zu nennen) ermdglichenneimtbegrenzten und unkontrollierten
Austausch von Inhalten auf Online-Plattformen uawhseln dafur private Daten, mit denen die
Plattformen (ber personalisierte Werbung, bei deznag definierten Zielgruppen

mafgeschneiderte kommerzielle Botschaften zugesteliden, enorme Gewinne einstreichen
kénnen. Die Unwissenheit der Verbraucher Gber aligit Selbstschutz verscharft das Problem.

Den beteiligten Technologieunternehmen kommt irdolgrer tbergreifenden Rolle ebenso
Verantwortung zu. Sie sehen sich nicht als Verlegandern ,nur* als Online-Plattformen, die
von etablierten Medien generierte Nachrichten umdkeee Inhalte verbreiten, ohne dass sie die
Kosten fur die Konzeption dieser Inhalte — namlftih das Redaktionspersonal — aufbringen
mussten. Inhalte aus anderen Quellen werden veghrehne dass sie vor der Veroffentlichung
geprift, bewertet, analysiert oder interpretiertraein. Google ist nicht ,nur* eine Plattform.

Mitteilung der Kommissiol€OM(2018) 236 final
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Google gestaltet, formt und verzerrt unser Weltbkilsb lautet eine der Schlussfolgerungen des
im Guardian veréffentlichten Artikels mit dem Tit@lhe great British Brexit robbery: how our
democracy was hijacked" (Der grofRe Brexit-Raubxi@ unsere Demokratie gekapert wurde),
in dem analysiert wird, wie dunkle, globale Mactaradten der unterschiedlichen Akteure der
Leave-Kampagne den Ausgang des EU-Referendums flosstan. Da falsche und
vertrauenswiurdige Nachrichten undifferenziert pndiset werden, ist es fur Nutzer schwer,
beides voneinander zu unterscheiden. Die Techralaggrnehmen sollten daher transparenten
Regeln und Daten hohe Prioritdt beimessen. Bessnddchtig ist die Transparenz der
Verbindungen zwischen den Werbeeinnahmen-StrategierPlattformen und der Verbreitung
von Desinformation. (In diesem Kontext sollten daufenden Verhandlungen uber den
Verhaltenskodex fiir den Bereich der Desinformatider eigentlich bis Ende Juli 2018
vorliegen sollte, aufmerksam tGberwacht werden.)

Besondere Bemerkungen

Unbeschadet der Vielfalt an Nachrichten, Kanalerstrumenten, Ebenen, Ambitionen und
taktischen Zielsetzungen und trotz ihrer hohen Aspagsfahigkeit besteht das strategische
Ziel von Desinformationskampagnen darin, die liber®emokratie zu unterwandern und
Misstrauen gegeniber glaubwirdigen Informationdgoelder geopolitischen Ausrichtung
eines Landes und der Arbeit zwischenstaatlichera@sgtionen zu saen und zu verstarken.
Desinformation treibt Keile zwischen unterschiegddicsoziodkonomische Gruppen auf der
Grundlage ihrer Zugehorigkeit zu einer Nation odeasse, ihres Einkommens, Alters,
Bildungsabschlusses und Berufs. Neben bekanntefleQueie Nachrichtenorganen, Online-
Plattformen, Massen-E-Mails usw. werden auch véesieme andere Kanale genutzt, wie z. B.
PR-Agenturen, Lobbyisten, Think Tanks, Nichtregigsorganisationen, Influencer-Marketing,
Parteipolitik, Sachverstandige, Kulturveranstalemg sowie europaische rechts- und
linksextreme Strdmungen, die als Gegenleistung ubeschiedene ,unabhangige* offentliche
Stiftungen, Auslandskonten usw. bezahlt werden.

Wie das Européische Parlamértie Kommissiohund der Européische Rdtereits festgestellt
haben, setzt die russische Regierung bei ihren nixesiationskampagnen eine grol3e
Bandbreite an Werkzeugen und Instrumenten ein. eDi@ssinformationskampagnen sollten
auRRerordentlich ernst genommen werden. Desinfoomask Teil der russischen Militardoktrin
und wird von der Hierarchiespitze der einflussrsieh russischen Staatsmedien akzeptiert. Die
Kampagnen sind unmittelbar darauf ausgerichtet lidexale Demokratie, Rechtsstaatlichkeit
und Menschenrechte zu untergraben und diejenigestitutionen, zwischenstaatlichen
Einrichtungen, Politiker und Blrger, die sich fig engagieren, zum Schweigen zu brir?gen

http://www.europarl.europa.eu/sides/getDoc.do?ptREP/NONSGML+TA+P8-TA-2017-0272+0+DOC+PDF+VO#D

http://ec.europa.eu/newsroom/dae/document.cfm?deb0R71

http://www.consilium.europa.eu/de/meetings/europsamcil/2015/03/19-20Q/ http://data.consilium.europa.eu/doc/document/ST-
1-2018-INIT/de/pdf https://www.consilium.europa.eu/media/35938/28-¢fircal-conclusions-de. pdf

~The Strateqy and Tactics of the Pro-Kremlin Disinfation Campaign“, EEAS
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Wir leben in einer Zeit, die durch eine starke Rsiarung der politischen und demokratischen
Beziehungen geprégt ist. Nach Aussagen von Thimk§ aie Freedom House, dem Economist
Intelligence Unit u. a. ist die Demokratie seit deltwirtschaftskrise 2008 zunehmend unter
Druck geraten. Ein Ergebnis dieser Entwicklungeist neuer politischer Fuhrungsstil, der von
seinem Wesen her einen Bruch mit der demokratis€hadition bedeutet, die wir in Europa in
den vergangenen 70 Jahren aufgebaut haben. Anstedie demokratisch gewéhlten liberalen
Fuhrung treten immer haufiger ,starke Manner” alig, aus Wahlen hervorgehen, die Anlass zu
bohrenden Fragen hinsichtlich der Integritat dehiMazesse geben. Diese Art der politischen
Fuhrung kannten wir bisher nur aus Drittlandern Riessland und China. Durch Vertreter wie
Trump, Erdogan und gewabhlte ,illiberale DemokratenEU-Mitgliedstaaten, die sich allesamt
mit ihrer Vorliebe fur Desinformation, ihrer Veraang fiir Demokratie und ihrer fragwirdigen
Einstellung zur Rechtsstaatlichkeit einen Namenagdrnhaben, werden die Einschlage immer
lauter und kommen immer néher.

Eine richtig funktionierende Demokratie ist auf guaformierte Blrgerinnen und Blrger
angewiesen, die auf der Grundlage zuverlassigeteRraknd vertrauenswuirdiger Standpunkte
wohllberlegte Entscheidungen treffen, doch Zuvsitfeit und Vertrauenswurdigkeit sind in
unserer heutigen Gesellschaft langst keine Seltsstrellichkeit mehr. In einem solchen stark
polarisierten gesellschaftlichen Klima mit einem edngebot an Informationen sind die
Menschen sehr anfallig fur Desinformation, sodass/ierhalten relativ leicht zu manipulieren
ist. Entsprechende destabilisierende Operationerrdemu bei allgemeinen Wahlen in
verschiedenen Mitgliedstaaten und auch bei andéwmléssen bereits mit grol3em Erfolg
durchgefuhrt, etwa bei der Brexit-Kampagne, beiilffesmationskampagnen zu den Angriffen
auf die Krim und die Ukraine und zum Abschuss dassBRgierflugs Malaysian Airlines MH17
mit einer Buk-Rakete der russischen Armee im Jatr2 bei dem alle 298 an Bord
befindlichen Menschen umgebracht wurden. Die Kormsiois sollte proaktivere Anséatze
ausloten, um die Offentlichkeit (ber die Bedrohungeaufzuklaren, die von
Desinformationskampagnen, Cyberangriffen und allgjanvon auslandischer Einflussnahme
auf die Gesellschaft ausgehen. In Anlehnung anediktiEntwicklungen in anderen Landern
konnte sie die Birger beispielsweise auf leichtangdiche und ansprechende Weise Uber
dringliche Cybersicherheitsfragen informieren um&/erbindung damit auf Tipps und bewéhrte
SchutzmalBhahmen im digitalen Alltag hinweisen.

Der EWSA stimmt mit der Kommission darin Gbereiassl in Anbetracht der Komplexitat der
Materie und der raschen Entwicklung des digitalemfélds die politische Reaktion umfassend
sein sollte und das Phanomen der Desinformationirkdgarlich bewertet und die politischen
Ziele an die Entwicklung der Lage angepasst wertdlten. Es gibt keine Pauschalldsung fur
alle Herausforderungen, jedoch ist Nichtstun keDion. Die Vorschlage der Kommission
sind ein Schritt in die richtige Richtung, aber witissen noch mehr noch besser machen. Bei
der Bekampfung der Desinformation sollten TransmareVielfalt, Glaubwirdigkeit und
Inklusion im Vordergrund stehen und gleichzeitig Meinungsfreiheit und andere Grundrechte
geschutzt werden.

Russland ist besonders aktiv im Bereich antiwdstlic Desinformation und hybrider
Kriegsfuhrung, mit Schwerpunkt auf der EU. Um demwas entgegenzusetzen, brauchen wir
dringend ein transparenteres, vertrauenswirdigened verantwortungsvolleres Internet-
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4.8

Okosystem. Der EWSA empfiehlt die Nutzung déxague Manual einer vom
AuRenministerium der Niederlande und dem Intermafien Visegrad-Fonds finanzierten
Studie, die einen klaren Uberblick tiber die feilids® subversiven Machenschaften Russlands
in der EU und die Bedrohung gibt, die diese furRi@nokratie bedeuten. Auch wenn es immer
noch Mitgliedstaaten gibt, die die Existenz einelclsen Gefahr bezweifeln oder zu deren
Ausbreitung sogar noch beitragen, kommt die Stamdider klaren und deutlichen Aussage, dass
die EU unbedingt handeln muss. Sie enthalt konkvieteschlage dazu, wie Strategien gegen
feindliche und zersetzende Einflisse geplant ungesetzt werden sollten.

Online-Plattformen spielen beim Thema Desinfornragine moralisch inakzeptable Rolle. In
relativ kurzer Zeit haben diese Plattformen sichemer Art 6ffentlicher Versorgungsbetriebe
entwickelt, deren Funktion mit der traditionellegl&ongesellschaften, Rundfunkanstalten und
Zeitungsverlage vergleichbar ist. FUr die ,kostesloNutzung der Dienstleistungen zahlen die
Nutzer von Online-Plattformen mit ihren personemigenen Daten, dank derer diese
Plattformen in der Lage sind, Massen von persde&ies Werbeanzeigen zu platzieren, wie
durch den FallCambridge Analyticaveranschaulicht wird. Dieses unter dem Aspekt des
Datenschutzes abnorme Einnahmemodell ist fur digf@tmen viel zu lukrativ, als dass sie es
freiwillig abschaffen wiirden. In der Vergangenlggb es verschiedentlich Vorschlage, wonach
Plattformen wie Facebook auch einen glaubwirdiged gut funktionierenden Facebook-
ahnlichen Dienst anbieten sollten, bei dem Nutzmgen eine geringe Gebuhr der Schutz ihrer
Daten garantiert wirde. Indes stellt sich die Frafpepotenzielle Nutzer noch genug Vertrauen
in die Glaubwirdigkeit und Integritdt von Portalere Facebook haben, nachdem zu erleben
war, wie sich das Unternehmen gegeniuber dem USt8@nsein Verhalten gerechtfertigt hat.
Um das offentliche Vertrauen in Online-Plattformmn starken und die Birger vor dieser Art
Missbrauch wie der Zweckentfremdung und Weitergadrsonenbezogener Daten zu schitzen,
missen diese Plattformen in Anlehnung an den Vienstodex fir die Bekampfung illegaler
Hassreden im Internet (2016), die Datenschutz-Grewmidnung oder die NIS-Richtlinie
reguliert werden. Die von der Kommission vorgesgbte Selbstregulierung kann jedoch nur
ein erster Schritt in diese Richtung sein und sallirch weitere MalBhahmen der Kommission
erganzt werden.

Andrew Keen, ein britischer Unternehmer und Scétefter, der auch der Antichrist des Internet
genannt wird, hat vier sehr kritische Blcher Uberkhtwicklung des Internet verdffentlicht. Er
ist kein Gegner des Internet oder der sozialen dtedaber er halt die Tatigkeiten der grol3en
Technologieunternehmen, die sensible personenbeeog@ormationen sammeln, fir das
eigentliche Problem. Die Privatsphare ist ein sebrtvolles Gut, das definiert, wer wir sind.
Das sog. kostenlose Geschaftsmodell, bei dem whitmit Geld, sondern mit der Aufgabe
unserer Privatsphare bezahlen, wird unsere Privaispzerstoren. Keen zieht Parallelen mit
dem 19. Jahrhundert, als die industrielle Revofutio einem Umbruch fihrte, dessen Ausmafl
den derzeit durch die digitale Revolution ausgeldsteranderungen vergleichbar ist. Wenn ein
Wandel als Revolution definiert wird, geht er gewifith mit massiven Problemen einher. Im
19. Jahrhundert konnten diese Probleme durch Inimoya  Regulierung,
Verbraucherentscheidungen, zivilrechtliche MaRnahmend BildungsmalRnahmen gelost
werden. Keens Botschaft lautet, dass die mensehhichicht die kiinstliche — Intelligenz dazu
erneut in der Lage ist und wir in diesem Sinn sighl Ressourcen nutzen missen, mit denen
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wir die industrielle Revolution bewadltigt haben, usicherzustellen, dass wir die digitale
Revolution steuern und nicht umgekehtrt.

Auf der Grundlage der verfligbaren Forschungsdatdite sdie EU sicherstellen, dass die
Auswirkungen der Desinformation in Europa weitdioexcht werden, indem u. a. im Rahmen
der kunftigen Eurobarometer-Umfragen auch die Véi@derdsfahigkeit der europaischen Birger
gegenuber Desinformation Uberwacht wird. Dabeitesolinicht nur generische Daten Uber
Falschmeldungen erhoben, sondern auch die tatshehResistenz der europdaischen Blrger
gegenuber Desinformation ermittelt werden. Infollgss fehlenden Dringlichkeitsbewusstseins
und Ehrgeizes der Kommission werden grundlegendieden aul3er Acht gelassen, so z. B. die
Maoglichkeiten zur Unterstiitzung der traditionelMedien zur Gewéhrleistung des Grundrechts
der Birger auf hochwertige und verlassliche Infdaromen, die Priufung der Méglichkeit einer
Einrichtung offentlich-privater Partnerschaften z@rrichtung kostenpflichtiger Online-
Plattformen, die sichere und erschwingliche Onlnenste bereitstellen, die Ausleuchtung von
Moglichkeiten, die diesen Online-Systemen zu Grulrelgenden Algorithmen transparenter zu
machen und besser zu lUberwachen, und die Untemsgictier Moglichkeit, Monopole zu
zerschlagen, um wieder faire Wettbewerbsbedingurngaaustellen und die fortschreitende
Korrumpierung der Gesellschaft zu verhindern.

Mdglicherweise ware die Einrichtung einer OnlinatBbrm auf der Basis einer offentlich-
privaten Partnerschaft, die den Datenschutz dezeMugewahrleistet, eine lohnende Option.
Eine entsprechende européische Plattform mit dermrdigsion als 6ffentlichem
Kofinanzierungs-Partner kdnnte eine sehr attrakiive vielversprechende Alternative zu Mark
Zuckerbergs Manipulationsmaschine und anderen grofgvaten und kommerziellen
Monopolen aus den USA und China sein. Eine solclatfém sollte die Wahrung der
Privatsphare ihrer Nutzer gewahrleisten.

In einer Marktwirtschaft hat alles seinen Preis,dieser alternativen Losung jedoch wirde mit
Geld und nicht mit privaten Informationen bezabliese halboffentliche Dienstleistung kdnnte
grof3tenteils Gber Steuergelder finanziert werdea,alle anderen 6ffentlichen Dienstleistungen
auch. Der restliche Mittelbedarf wiirde tber eingativ kleinen finanziellen Beitrag der Nutzer
fur die Sicherung ihrer Privatsphare vor dem ulhstien Datenhunger der aktuellen sozialen
Plattformen gedeckt. Wenn eine solche Plattform vater EU und den
Mitgliedstaatsregierungen offiziell zum bevorzugteartner erklart und als Alternative zu den
aktuellen Datenfressern genutzt wirde, kénnte ggeichende GrofRRenvorteile erzielen, um
sich gegen die derzeitigen Marktakteure zu behaupbie EU kénnte auch bestehende
Suchmaschinen, die absoluten Datenschutz gewdabrieials bevorzugte Partner auswahlen
und auf allen von EU-Institutionen genutzten Coreputals Standardanwendungen installieren
und sie den Behorden in den Mitgliedstaaten alsheoempfehlen. Die Kommission konnte
auch proaktiv Regulierungsméglichkeiten in Verbingumit Algorithmen und der Auflésung
von Monopolen prifen.

Auch wenn Faktenprifung das Problem nicht I6semkést sie doch von grof3er Bedeutung.
Sie ist der erste Schritt, um Desinformation zwstefrien, aufzudecken und zu analysieren, was
Voraussetzung fur die Konzipierung von weiteren &egalinahmen ist. Auch sind erhebliche
Anstrengungen erforderlich, um die Aufmerksamkedtigr Teile der Bevolkerung zu wecken,

TEN/664 — EESC-2018-02425-00-00-AC-TRA (EN) 10/14



413

414

4.15

da nicht jeder soziale Medien oder das Internetrhihet nutzt. Bewohner abgelegener
Regionen sind mdglicherweise besonders schwercklai. Die Sichtbarkeit in den Medien ist
ganz entscheidend. Nach wie vor ist das FernselenHduptinformationsquelle fur die
Menschen, und die Berichterstattung im Rahmen ne@féiger Programme in den jeweiligen
Landessprachen Uber Félle von Desinformation kagnifikant zur Sensibilisierung der
Offentlichkeit beitragen. Um die Fehler des kizlianternommenen ersten Versuchs der
Kommission zu vermeiden, muss die Faktenprifungedmigt von Fachleuten vorgenommen
werden. Die Zusammenarbeit mit Verlagen und Mediggrmehmen, deren Journalisten Fakten
prifen, kann solchen Problemen vorbeugen.

Eine der Schwierigkeiten im Zusammenhang mit desifdermation besteht darin, dass nicht
kontrolliert werden kann, wer hinter Uber das In&trverbreiteten Falschmeldungen steht.
Nichts ist leichter, als im Cyberspace unter eifa@schen ldentitdt zu agieren — und im
Allgemeinen tun das diejenigen, die mit boswilligdsichten online unterwegs sind, auch. Die
Kommission legt verschiedene Vorschlage vor, dieder gemeinsamen Mitteilung zur
Cybersicherheit vom September 2017 erlautert werDas Problem ist allerdings, dass diese
Vorschlage nicht verpflichtend sind. Beispielswdi$anten sich Nutzer dafir entscheiden, auf
Online-Plattformen nur dann mit anderen in Kontakt treten, wenn diese ihre ldentitat
preisgegeben haben; auch will die Kommission digzbdhg freiwilliger Online-Systeme
fordern, die es ermdglichen, Anbieter von Informaén zu identifizieren, usw. Natlrlich gibt
es einen potenziellen Interessenkonflikt zwischateBschutz und totaler Uberwachung, und es
sollte moaglich sein, beim passiven Surfen im Inée@mnonym zu bleiben. Wenn wir im Kampf
gegen die Desinformation indes wirklich etwas bkeiir wollen, brauchen wir mdglicherweise
strengere ldentifizierungsmaflinahmen fir diejeniganproaktiv im Internet agieren. Genau so
arbeiten ja im Ubrigen Qualitatsmedien, im Einklang dem 1954 von der Internationalen
Journalisten-Foderation verkiindeten Code de Bordeau dem sehr klare und strenge
Prinzipien fur die journalistische Arbeit mit Quell festlegt werden. Es kann gute Grinde dafur
geben, dass traditionelle Qualitatsnachrichtenagent Berichte mit anonymen Quellen
veroffentlichen, doch erfolgt dies immer mit einetimweis darauf, dass Name und Adresse der
Quelle der Redaktion bekannt sind.

Technologien sind weder ,gut* noch ,schlecht®, semd neutral. Ob sie aber fir gute oder
schlechte Zwecke eingesetzt werden, hangt von demsthen ab, die sie nutzen. Die heute in
der Kunst der Desinformation genutzten neuen Tdolgien konnen auch bei der Bekdmpfung
von Desinformation eine zentrale Rolle spielen. é&abhegruft der EWSA die Absicht der
Kommission, das Arbeitsprogramm von Horizont 202@d usein Nachfolgeprogramm
Horizont Europa umfassend dafiir zu nutzen, Forsghumd Technologien wie kinstliche
Intelligenz, Blockchain und Algorithmen zu mobiésen, damit es in Zukunft besser gelingt,
Quellen zu identifizieren, die Zuverlassigkeit Moformationen zu tberpriifen und die Qualitat
und Genauigkeit von Datenquellen zu bewerten. Egpdoch unerlasslich, eingehend andere
Finanzierungsmoglichkeiten zur Bekdmpfung von Dfesimation zu prifen, da die meisten
Initiativen nicht Uber die Horizont-Programme geliénmt werden.

Sichere und stabile Wahlverfahren sind die Grurelldgr Demokratie in der EU, doch die
Sicherheit und die Stabilitat dieser Verfahren sintht mehr garantiert. In den letzten Jahren
wurden  bei Wahlen in  mindestens 18 Landern  Onliraigulation  und
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Desinformationstaktiken festgestellt, die dazu rogitn, dass im siebten Jahr in Folge die
Freiheit des Internets insgesamt abgenommen hat.EW¢SA begruf3t die Initiativen der

Kommission, im Hinblick auf die 2019 bevorstehend&ahlen zum Europaischen Parlament
bewahrte Verfahren zur Feststellung, Minderung wahdhabung von Risiken fir das
Wabhlverfahren durch Cyberattacken und Desinformatio ermitteln.

Medienkompetenz, digitale Kompetenz und politisBildung sind ausschlaggebend dafur, die
Gesellschaft widerstandsfahiger zu machen, vomalkeil junge Menschen mit ihrer starken
Prasenz auf Online-Plattformen sehr empfanglich fliesinformation sind. Fir die
Bildungspolitik ist der Staat zustandig, und sorsites Aufgabe der nationalen Regierungen,
auf allen Ebenen der nationalen Bildungssystemd/iggienkompetenz und politische Bildung
zu sorgen und Lehrkrafte zu diesem Thema zu schukeider hat jedoch die Erziehung zur
Medien- und Informationskompetenz innerhalb deiomalen Bildungssysteme haufig keinen
sehr hohen Stellenwert auf der politischen Agenda Regierungen. Dies sollte natirlich
zuallererst verbessert werden, doch Medien- unarimiitionskompetenz missen auch tber die
Bildungssysteme hinaus ein Anliegen sein. Sie musmabhangig vom Alter — in allen
gesellschaftlichen Gruppen propagiert und verbesserden. In diesen Bereichen sollten
nichtstaatliche Organisationen aktiv werden. E4 githon heute in ganz Europa zahlreiche
solcher Organisationen, die zumeist jedoch in kleinMal3stab arbeiten und nicht die
erforderliche Reichweite haben. Nationale Initiativ der Zusammenarbeit zwischen
nichtstaatlichen Organisationen und nationalen &aggen kdnnten diese Liicke ausfillen.

Qualitatsnachrichtenmedien und verlasslicher Jdéismas sind von zentraler Bedeutung, wenn
es darum geht, die Offentlichkeit mit soliden uniélféltigen Informationen zu versorgen.
Solche traditionellen Medien sind jedoch heute rfisi@ll angeschlagen, weil die Online-
Plattformen zwar die von traditionellen Medien gésrgen Inhalte verbreiten, ohne sie jedoch
fur die entstandenen Kosten zu entschadigen, endcsilieRlich auch noch durch den Verkauf
von Werbung um ihre Einnahmen bringen. Um die Rwsitler Verleger zu starken und eine
Entschadigung der Rechteinhaber sicherzustellennwl@ Friichte ihrer Arbeit von Dritten fur
kommerzielle Zwecke genutzt werden, wére eine masckinigung Uber die
EU-Urheberrechtsreform begrifRenswert. Es wird desrdmpfohlen, nach Mdglichkeit die
vom Europdischen Parlament im September 2018 andak@ Initiative im Hinblick auf die
Unterstitzung des investigativen Journalismus inElé durch EU-Férdermittel auszuweiten.
Eine starke und zuverlassige Presse beglnstigt wiiderstandsfahige und belastbare
Demokratie, in der die Werte Wahrheit und Recheaféspflicht Bestand haben. Eine
finanzielle Unterstitzung ist besonders wichtig kleinere Medienunternehmen, die haufig
durch Rechtsstreite und schikandse Klagen unteckDgesetzt werden, die darauf abzielen, sie
auszuschalten.

Zur Abwehr interner und externer Bedrohungen dubelsinformation setzte die Kommission

2015 die East StratCom Task Force ein, deren Sgunkt in einer proaktiven strategischen
Kommunikation zu EU-Strategien besteht, um den &mksierungsversuchen Russlands zu
begegnen. Der EWSA wiirde es begriiRen, wenn die Kssiun die Offentlichkeit aktiver tiber

die Arbeit der East StratCom informieren und a@f itiformationen auf der Website der Task
Force aufmerksam machen wirde, um die Bevolkertdudkes flr die Bedrohungen unserer
Demokratie zu sensibilisieren und widerstandsfahidg@gegen zu machen. Auch muss die
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Mittelausstattung der Task Force aufgestockt wer@=s Europdische Parlament stimmte im
Oktober 2017 einem Haushalt in Hohe von 1 000 JOR Eu, der weit hinter den von anderen
Akteuren wie der Russischen Fo6deration aufgewendetdlitteln abfallt. (Das
US-AuBenministerium geht davon aus, dass der Krefik seine gezielten
Beeinflussungskampagnen jahrlich Mittel in Hohe vibd Mrd. USD in einen internen und
externen Propagandaapparat investiert, mit den@@mllionen Menschen in 130 Landern in
30 Sprachen erreicht).

Die Kommission sollte sich unter anderem damit &#a, dass die nationalen Institutionen und
Vorschriften im Bereich Informationssicherheit ierdMitgliedstaaten h&ufig nicht ausgereift

sind. Das Regelungsumfeld ist veraltet, so daszubé&ndigen Regulierungsbehérden nicht in
der Lage sind, Desinformationskandle ordnungsgeaidfRechtskonformitat zu Uberprufen.

Die Zusammenarbeit innerhalb der Institutionermiaingelhaft, und es fehlt klar an nationalen
langfristigen Strategien zur Bekadmpfung auslandisddesinformationskampagnen und zur
Schaffung eines koharenten Narrativs fur gefahrd@seodlkerungsgruppen. Ferner ist eine
grundliche Uberprufung der EU-Richtlinie (iber awdoielle Mediendienste angesagt, die es
derzeit ermoglicht, dass sich ein Mediendienstedabin jedem EU-Mitgliedstaat niederlassen
kann, sofern ein Vorstandsmitglied des Medienumtemmens seinen Wohnsitz in dem
betreffenden Mitgliedstaat hat, wodurch das Pubfikin europaischen Landern unter
Ausnutzung von Schlupfléchern im EU-Recht erreigatden kann.

Brissel, den 19. September 2018

Luca JAHIER
Prasident des Européischen Wirtschafts- und Saxathusses

NB: Anhang auf den folgenden Seiten.

TEN/664 — EESC-2018-02425-00-00-AC-TRA (EN) 13/14



ANHANG
zu der Stellungnahme des Européischen Wirtschafis-Sozialausschusses

Folgender abgelehnter Anderungsantrag erhielt rsbetis ein Viertel der Stimmen:

Ziffer 4.3

Wir leben in einer Zeit, die durch eine starke Psi@rung der politischen und demokratischen
Beziehungen gepragt ist. Nach Aussagen von ThimksTavie Freedom House, dem Economist

Abstimmungsergebnis

Ja-Stimmen: 68
Nein-Stimmen: 82
Enthaltungen: 24

TEN/664 — EESC-2018-02425-00-00-AC-TRA (EN) 14/14



