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1.  Schlussfolgerungen und Empfehlungen

1.1 Das Internet der Dinge (Internet of Things, loTyféret Blrgern und Unternehmen durch die
Interkonnektivitat von Personen und Gegenstandenesiges Spektrum an Méglichkeiten. Fur
eine erfolgreiche Umsetzung ist allerdings einehBe&ion Garantien und Kontrollen notwendig.

1.2 Da einer der Grundpfeiler des IoT darin bestehssdantscheidungen automatisch getroffen
werden, in die der Mensch nicht eingreift, solitthergestellt werden, dass die Entscheidungen
nicht die Verbraucherrechte untergraben und wedeetmischen Risiken verbunden sind noch
im Konflikt mit Grundséatzen oder grundlegenden Manerechten stehen.

1.3 Der EWSA fordert die EU-Organe und die Mitgliedstaedazu auf:

1.3.1 zum Schutz der Sicherheit und der Privatsphére neimegemessenen Rechtsrahmen zu
erarbeiten, der strenge Uberwachungs- und Konte®dimhmen vorsieht;

1.3.2 die Haftung aller Akteure in der Produktlieferkettmmd die damit zusammenhangenden
Informationsstrome genau festzulegen, damit keieehBliicken entstehen, wenn verschiedene
Hersteller und Handler gleichzeitig beteiligt sind;

1.3.3 angemessene Ressourcen bereitzustellen und wirkdéeobanismen fir die Koordination
zwischen der Europadischen Kommission und den Midgliaaten einzufiihren, mit denen die
kohdrente und einheitliche Umsetzung sowohl der tberarbeitenden als auch neuer
Rechtsvorschriften gewahrleistet wird und die zigjle das internationale Umfeld
berticksichtigen;

1.3.4 die Entwicklung neuer Technologien im Zusammenhaitglem loT zu Giberwachen, um hohe
Sicherheit, umfassende Transparenz und faire Zstpaingungen zu gewahrleisten;

1.3.5 europaische und internationale Normungsinitiatizarfordern, mit denen die Zuverlassigkeit,
die Verfligbarkeit, die Belastbarkeit und die Insliaatung von Produkten gewéhrleistet wird;

1.3.6 die Markte zu Uberwachen und fir gleiche Wettbegleedingungen bei der Einfihrung des
IoT zu sorgen, damit es nicht zu einer Konzentratransnationaler Wirtschaftsmacht in den
Héanden der auf dem Gebiet der neuen Technologgetdfkteure kommt;

1.3.7 sich im Bereich digitaler Kompetenzen zur Forderungn Sensibilisierungs- und
Schulungsmafl3nahmen in Verbindung mit Grundlagedfiorsg und Innovationen auf diesem
Gebiet zu verpflichten;

1.3.8 die vollstandige Umsetzung und wirksame Verwendu®y Verfahren der alternativen
Streitbeilegung und der Online-Streitbeilegung (ADRI ODR) zu gewébhrleisten;

1.3.9 sich fir die Einfiihrung, die Umsetzung und dasuegslose Funktionieren einer europaischen

Regelung fur Sammelklagen einzusetzen, die Ungnags- und Schadensersatzklagen
ermoglicht, auch wenn durch die Nutzung des Intsrmier Dinge kollektive Schéaden oder
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Verluste entstehen. Dies sollte Gegenstand der e¢taigung der Rahmenbedingungen fir die
Verbraucher (,New Deal for Consumers*) sein.

Das Vertrauen der Verbraucher beruht auf der stikEinhaltung der einschlagigen
Rechtsvorschriften und der Verbreitung einer gutdnternehmenspraxis im Bereich
Privatsphare und Sicherheit. Es ist Aufgabe dera@egdiese in die Strategien fur die soziale
Verantwortung der Unternehmen und sozial verantigbg Investitionen zu integrieren.

Das loT wird sich zunehmend positiv auf Gesellschaid Wirtschaft auswirken, sofern es
angemessen mit der Entwicklung sozial- und umwaétipcher MaRnhahmen im Rahmen der
kollaborativen Wirtschaft, der Kreislaufwirtschaftd der Functional Economy verknupft wird.

Hintergrund und Kontext

Durch die rasante Entwicklung des Internets kanm &gn letzten 15 Jahren in allen Bereichen
des taglichen Lebens zu Veranderungen, die sichh aacf die verschiedenen
Verbrauchergewohnheiten auswirken. Aller Voraugsiwch wird die 1oT-Revolution in den
nachsten zehn Jahren den Energie-, Agrar- und Weskektor sowie traditionellere
Wirtschafts- und Gesellschaftsbereiche erreichesshalb ganzheitliche Strategien fir einen
klugen Umgang mit diesen technologischen Umwalzangewendig sind.

Das loT-Konzept entstand im Massachusetts Instgtileechnology (MIT) und basiert im Kern
auf einer Welt, in der Gerate vollstindig mitein@andiernetzt sind, sodass verschiedene
interoperable Prozesse gemeinsam automatisiert ewekidbnnen. Die Europdaische Union
bereitet sich seit langerem auf die Bewadltigung digiitalen Konvergenz und der neuen
loT-Herausforderungen vor: angefangen mit dem Pl@010 — Eine europdische
Informationsgesellschaft fir Wachstum und Bescgr'ill‘tg“L bis hin zum jingsten Aktionsplan
zum Internet der Dinge (siehe das 2016 vorgelegtabeifsdokument der
KommissionsdienststellerAdvancing the Internet of Things in Euromr Mitteilung
Digitalisierung der europaischen Industrie. Die Qlcan des digitalen Binnenmarkts in vollem
Umfang nutze%).

Der EWSA hat sich wiederholt zur vierten industeelRevolution gedul3ert, die sich durch die
Konvergenz von digitalen, physikalischen und bidogen Technologien auszeichnet. Er
verweist hierbei insbesondere auf seine Stellungeahus dem Jahr 201 Das Internet der
Dinge ist namlich das bevorzugte Anwendungsgebigt die modernsten Formen der
kunstlichen Intelligenz, auf dem auch die vom EW@&=inierten Grundsatze — insbesondere
das Prinzip der ,Kontrolle durch den Menschen® fifan in control*) — auf die Probe gestellt
werden.

COM(2005) 229 final.
COM(2016) 180 final.

Kinstliche Intelligenz — die Auswirkungen der ktlithen Intelligenz auf den (digitalen) Binnenntadowie Produktion,
Verbrauch, Beschaftigung und GesellschafBt. C 288 vom 31.8.2017, S. 1
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loT-Gerate erfullen oft nicht die zum Schutz der t2dwdaten erforderlichen
Authentifizierungsstandards. Dadurch kénnen Problemistehen, weil die Gerate, Daten und
Akteure in der Lieferkette Sicherheitslicken ausgessind.

Neue Technologien wie die Blockchain-Technologi@rén Sicherheitsproblemen und dem
Verlust von Vertrauen entgegenwirken: Sie kdnnemgesetzt werden, um Messungen von
Sensordaten nachzuvollziehen, Kopien mit manipgireDaten zu verhindern, aber auch um
die Integritat und die Rickverfolgbarkeit von Makiiftionen zu gewahrleisten. Dank eines
dezentralen Rechnungsbuchs kdnnen loT-Gerate drkantinentifizierungen durchgefihrt und

Daten sicher und ohne Ausfélle Ubertragen werdem-Sensoren kdnnen dazu verwendet
werden, Daten Uber eine Blockchain statt Gber eletten zu bertragen. Die Verwendung
von Smart Contracts (intelligenten Vertragen) erlictg die Autonomie von Geréaten sowie

eine einzigartige ldentitat und Datenintegritat.e Okinflhrungs- und Betriebskosten sind
aufgrund des fehlenden Intermediars vergleichswgeséng. Zu guter Letzt speichern die
loT-Gerate der Blockchain den Verlauf der vernetz€erate, wodurch mogliche Probleme
leichter gelost werden konrien

Auf der anderen Seite werden derzeit Open-Sourcbsi@ogien entwickelt, die den Austausch
von Informationen und Werten zwischen Maschinenlam ermdéglichen. Sie erlauben kein
Datamining, sondern nutzen eine Architektur aufr@fage eines mathematischen Konzepts,
das als gerichteter azyklischer Graph (engl. dikacyclic graph, kurz DAG) bekannt ist.
Dabei fallen keine Transaktionskosten an, und dipagitat des Netzwerks (Tangle) nimmt mit
der Anzahl der Nutzer zu.

Wir stehen vor einem enormen wirtschaftlichemd sozialen Potenzial, das grof3e Chancen
eroffnet, aber aufgrund seines multidisziplinérew bereichsibergreifenden Charakters auch
erhebliche Herausforderungen und entsprechend&eRishit sich bringt, die gleichermalRen
Unternehmen, Verbraucher, Behdrden und Birger fi@treBei diesem Thema sollte daher ein
gemeinsamer Ansatz verfolgt werden, allerdings tesoll zugleich auch Besonderheiten
bestimmter Falle beriicksichtigt werden. Die VeminiNationen gehen davon aus, dass im
Jahr 2020 die Zahl der vernetzten Geréte bei 50aktien liegen wird und u. a. Fernsehgeriéte,
Kihlschranke, Uberwachungskameras und Fahrzeuge mentsprechenden
Verbraucheranwendungen ausgestattet sein werden.

loT-Anwendungen bringen in einer globalisierten Whadreits jetzt wirtschaftliche und soziale
Vorteile mit sich. Hierzu gehdren u.a. die Erweitegy des Angebots sozioGkonomisch
orientierter Dienste, kirzere RuUckkopplungszykldrernwartung, Unterstitzung bei der
Entscheidungsfindung, eine bessere Zuweisung vasdrecen oder die Fernsteuerung von
Diensten. Es gibt allerdings auch hdchst sensiblddfen — wie Privatsphare und Sicherheit,
Informationsasymmetrien und die Transparenz vonndaktionen, komplizierte Haftung,

Siehe Khwaja ShaikWhy blockchain and loT are best friendgtps://www.ibm.com bzgl. Innovationen im europaischen
Finanzsektor siehaBl. C 246 vom 28.7.2017, S. 8

Schéatzungen von Digital McKinsey zufolge liegtsdairtschaftliche Potenzial des IoT fur das Jah252@ei einem Jahreswert
zwischen 3,9 Milliarden und 11,1 Milliarden USD.
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Produkt- und Systemsperren oder auch die Zunahimédiey Produkte, die die Eigentums- und
Besitzverhaltnisse verandern und die Verbrauchemu daewegen, Fernabsatzvertrage mit
eingeschrankten Garantien abzuschliel3en.

Die EU und ihre Mitgliedstaaten stehen vor enormeghtlichen Herausforderungen, da viele
Merkmale des 10T (hohe Komplexitat und eine hohgegseitige Abh&ngigkeit, Autonomie,

die Erzeugung und/oder Verarbeitung von Daten uiedQffenheit) auch auf andere neue
digitale Technologien wie Blockchain, 3D-Druck u@tbud-Computing zutreffen. Der EWSA

ist der Ansicht, dass das Arbeitsdokument der Eisghen Kommission Uber die Haftung fur
neue digitale Technologi&ein weiterer Schritt in die richtige Richtung ist.

Um den Nutzen des 10T zu maximieren und die Risigeahein Minimum zu reduzieren, ist es
erforderlich, zugangliche, eindeutige, pragnante yméazise Informationen bereitzustellen,
insbesondere die Inklusion und digitale Anbindureg dchutzbedurftigsten Verbraucher zu
fordern und vollstéandig rickverfolgbare Produkted ubienste anhand integrierter Standards
hinsichtlich Vertrauen, Privatsphare und Sicherheigestalten.

Vertrauen der Verbraucher und Unternehmen in das Iaf

Das IoT ist ein komplexes Okosystem, das die Veumg von Geraten unterschiedlicher
Hersteller, Handler und Softwareentwickler ermdglic Das kann die Klarung von
Haftungsfragen erschweren, wenn es zu VerstéReang®grschriften oder zu Sachschaden
oder sonstigen Schéaden fur Dritte oder Systemehddetekte Produkte oder durch uber das
Netz durch Dritte (mit Ausnahme der Endnutzer) Zeetfremdete Produkte kommt. Es ist
sogar moglich, dass viele der Akteure in der glebalertschépfungskette des Produkts nicht
Uber ausreichende Kenntnisse und Erfahrung aufGadaieten Sicherheit und Datenschutz bei
Netzwerkgeraten verfugen.

Daher ist bei der Haftung ein neuer Ansatz erfdiclerwonach sowohl die Verbraucher als
auch die Unternehmen, die loT-Anwendungen nutzereinem Umfeld geschitzt werden, in
dem richtig konfigurierte Produkte infolge digital8icherheitsvorféalle defekt oder unzulassig
zweckentfremdet (z. B. durch Hacker) und unsicherden konnen. In diesem Umfeld sollte es
moglich sein, automatisierte Entscheidungen, die dilgemein anerkannten ethischen
Grundsatze und Menschenrechte verletzen, vorhdrenseu verhindern und sich davor zu
schitzen.

Der EWSA begriiRt sowohl die Uberarbeitung der Riulet aus dem Jahr 1985 (iber die
Haftung fur fehlerhafte Produkteals auch die unlangst erfolgte Einrichtung einer
Multistakeholder-Sachverstandigengruppe fur Haftungd neue Technologien, die ein
Interessengleichgewicht zwischen Herstellern undbkéeichern gewahrleisten soll. Durch
einen neuen Haftungsrahmen sollte sichergestetiieme dass Haftung und Sicherheit entlang
der Wertschépfungskette sowie wahrend der Lebersdias Produkts eindeutig nachvollzogen

SWD(2018) 137.
COM(2018) 246 final.
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werden kdnnen. Dabei sollte Nachhaltigkeit als ndwaktor bertcksichtigt werden, der dazu
verpflichtet, die Aktualisierung, Verbesserung, tBbilitat, Kompatibilitat, Wiederverwendung,
Reparatur oder Anpassung von Produkten zu erméglich

Im Zusammenhang mit dem loT sollte insbesonder&rimdgung gezogen werden, fur alle
Akteure in der Produktlieferkette die Haftung zustommen, damit keine Rechtsliicken
entstehen, wenn verschiedene Hersteller und Hagimhzeitig beteiligt sind. Der EWSA halt
es fir unerlasslich, eindeutig festzulegen, weldlegfahren die Verbraucher in jedem Fall
durchlaufen missen, wobei alternative Streitbeibgguerfahren zu férdern sind.

Der EWSA unterstreicht die Bedeutung vorvertraglichinformationen, transparenter
Vertragsbestimmungen und klarer Bedienungsanledtaniijir Gerate. Etwaige Risiken und
Schutzvorkehrungen sollten ausdrticklich hervorgehakerden.

Die Interoperabilitat und Kompatibilitdt von Gendtend der damit verbundenen Software muss
gewabhrleistet werden, um Schwierigkeiten zu verewidnd dem Verbraucher die Mdglichkeit
Zu geben, die Anbieter miteinander zu vergleichizar. EWSA betont, dass dieser Faktor auch
fur die Schaffung gleicher Wettbewerbsbedingungeischen groRen Unternehmen und KMU
von entscheidender Bedeutung ist.

Schlief3lich spricht sich der EWSA fiur die Achtungr dNetzneutralitédt aus und fordert die
Kommission auf, das Marktverhalten genau zu tUbeneac

Privatsphare der Verbraucher im loT

Durch die neue Datenschutz-Grundverordnung (DS-(%\!@ben die Verbraucher nun mehr
Kontrolle Gber ihre personlichen Daten und Privaisp-Praferenzen. Der Nutzer eines Geréats
sollte dariiber entscheiden kénnen, wie die vongemerierten Daten genutzt werden und wer
darauf zugreifen darf, denn durch die Datenvielfaggregation und -verknipfung wird die
Privatsphare im loT-Okosystem ernsthaft gefahrdet.

Ebenfalls zu bertcksichtigen ist, wie sich die Y&l von Produkten, Diensten und Entitaten
auf die Privatsphéare und den Datenschutz auswiktn Daten aufgrund von Interkonnektivitét
automatisch  Ubertragen werden. Ebenso konnten dudid Verarbeitung oder
Weiterverarbeitung von Informationen aus ursprigigharmlosen Daten genaue Erkenntnisse
uber die Gewohnheiten, Aufenthaltsorte, Interesseml Vorlieben einzelner Personen
gewonnen werden, sodass das Profil des Nutzerstéeizugénglich wird und nachverfolgt
werden kann.

Rechtliche Garantien sollten gewéhrleisten, dassNiitzer ihre Rechte auf Privatsphére und
den Schutz personenbezogener Daten uneingeschvéaitnehmen kdnnen. So kdnnen
mdgliche negative Auswirkungen wie diskriminiererféi@ktiken, aufdringliche Vermarktung,

der Verlust der Privatsphare oder SicherheitsvBesterhindert werden. Die Verbraucher

Am 25. Mai 2018 in Kraft getreten.
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ihrerseits mussen Uber Informationen Uber den eligilichen Wert ihrer Daten verfligen und
sich das Recht vorbehalten, diese zu teilen.

Wie in der DS-GVO vorgesehen, sollten Unternehmed Regulierungsbehdrden regelmaliig
das Ausmald der Erhebung personenbezogener Datepriifea und die VerhaltnismaRigkeit
und Notwendigkeit der verarbeiteten Daten fur dienBteerbringung bewerten. Die Aspekte
und Auswirkungen der Privatsphére sollten in jeelease der Planung, der Konzeption und der
Entwicklung eines vernetzten Produkts und des @qkosystems, in das es eingebunden ist,
bewertet werden (Privatsphare durch Technik). Dbskallten die Grundsatze ,Datenschutz
durch Technikgestaltung und datenschutzfreundlMbeesinstellungen® im Internet der Dinge
konsequent umgesetzt werden.

Ebenso sollte jedes vernetzte Produkt standardm&Bigkonfiguriert werden, dass die
Privatsphare  bestméglich geschitzt wird (durch Theégestaltung und durch
datenschutzfreundliche Voreinstellungen), damit d&shalten und die Beschaftigung der
Nutzer nicht unfreiwillig verfolgt werden.

In jedem Fall sollten die Verbraucher zweifelsfvgssen, welche Daten erfasst werden, wer
darauf Zugriff hat und wozu sie wahrend der aktiv@rbindung mit dem Produkt oder dem

Dienst verwendet werden sollen. Zudem sollten dieerbvaucher die geltende

Datenschutzerklarung kennen und dartber inforngeim, ob die verwendeten Algorithmen

Einfluss auf die Qualitat, den Preis oder den Zgganeinem Dienst haben.

Sicherheit der Verbraucher und Unternehmen im loT

Durch die Vernetzung von Geraten, die fir das Id('b@stem wesentlich ist, kann die
Entwicklung illegaler oder unerwiinschter technadeber Verfahrensweisen vorangetrieben
werden, weshalb im loT-Okosystem leicht fir virlerbreitung nutzbare Schwachstellen
entstehen kénnen. Daher sollte in einem umfassefdsatz jede einzelne Systemkomponente
sicher ausgelegt werden.

Die angebotenen Produkte und Updates im ZusammgniminCybersicherheit missen ihre

Berechtigung haben und nicht blof3 einzelne Geréteetben, sondern auch Sicherheitsrisiken
abdecken, die aufgrund der Vernetzung mit anderemat@n im IoT entstehen. Die

Sicherheitsstandards durfen dabei nicht aufgrund>eéeateanzahl sinken.

In diesem Zusammenhang sieht der Vorschlag fir eMerordnung Uber die
EU-Cybersicherheitsagen?ureinen Rahmen zur Zertifizierung von Informationsnd
Kommunikationstechnologien (IKT) vor, der eine Wiélige Sicherheitszertifizierung und
Kennzeichnung fur unterschiedliche Produkttypena.ufir loT-Produkte, ermdglicht. Der
EWSA begrif3t diese Malinahme, bringt allerdings aeaie Bedenken dariiber zum Ausdruck,
dass sie nicht obligatorisch ist.

Siehe COM(2017) 477 final.
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Die CybersicherheitsmalRnahmen sollten sich geggitlie Arten von Schwachstellen richten,
insbesondere gegen Hackerangriffe, unerlaubtenifZugd Missbrauch sowie Schwachstellen
im Zusammenhang mit Zahlungsmitteln und Finanzigethu diesem Kontext beflrwortet der
EWSA die Befugnisse der Multistakeholder-Sachvedigengruppe fir Haftung und neue
Technologien.

Weiterhin sollten die Verbraucher vor Gefahren tlie personliche Sicherheit geschitzt
werden, die u. a. mit kontaktlosen Anwendungen, Nigizung gemeinsamer Frequenzbander,
der Exposition gegeniber elektromagnetischen Feldeter mdglichen Interferenzen mit
vernetzten medizinischen Geraten zur Aufrechtashglt lebenswichtiger Funktionen
einhergehen. Der EWSA spricht sich dafir aus, itleRaon Risiken fur die Gesundheit, die
Sicherheit sowie die personlichen und wirtschdftic Interessen der Verbraucher Malihahmen
zur Uberwachung und praventiven Marktriicknahmergreéen.

Unternehmen sollten Standards fur bewahrte Verfakrevie z. B. Sicherheit durch Technik
und datenschutzfreundliche Voreinstellungen — lgefiol und sich externen unabhéngigen
Bewertungen unterziehen. Unternehmen sollten \ehpéit sein, Sicherheitsvorfalle oder
Datenschutzverletzungen zu melden und dabei auehr dle Haftung fur Schaden und
Nichteinhaltung der Rechtsvorschriften zu inforrarer

Unternehmen sollten den Verbrauchern einfache ugdrmliche Informationen zur Verfligung
stellen, damit die Verbraucher fundierte Entscheggun treffen und SicherheitsmalRnahmen
ergreifen konnen, und sie sollten Sicherheitsugdatnbieten, die im Laufe des
Produktlebenszyklus notwendig sind.

Der Mangel an koharenten Rechtsvorschriften zuNetzen sollte behoben werden. Um die
gegenwartige Infrastruktur zu verbessern, miss&ordtsfahige Breitbandtechnologien sowie
andere Technologien der ndchsten Generation erdlvigkerden.

Vorschlage fur politische MaRnahmer’®

Offentliche Verwaltungen sollten sich bei der Ausiig ihrer Befugnisse in den verschiedenen
Gebieten der Europdischen Union aktiv an der Eiamig von MaRnahmen und

loT-Aktionsplanen beteiligen, um ein Gleichgewichtvischen den Interessentrdgern zu
erreichen, Probleme frihzeitig zu erkennen und gl nachteilige Auswirkungen

angemessen abzumildern. Der EWSA schlagt vor:

6.1.1 Testumgebungen (Sandbox), also physische Raumeste€Clusw., fur Pilotprojekte und

Machbarkeitsstudien (Proof of Concept) zu schaffzes Ziel sollte sein, neben Technologien
auch Regulierungsmodeﬂ]au erproben;

10

11

Siehe den Bericht der Weltbankgrupimeernet of Things: The New Government-to-Busifdatorm (Internet der Dinge: die neue
Plattform zwischen Politik und Wirtschaft).

Siehehttps://ec.europa.eu/digital-single-market/en/newsnd-eea-member-states-sign-cross-border-expesfmeoperative-
connected-and-automated
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6.1.2 die technologische Infrastruktur zu finanzieren, lohe die Entwicklung innovativer
loT-Projekte im Rahmen des neuen Programms ,HotiEomopa“ ermdglicht;

6.1.3 unabhangige Institute und Agenturen mit der Vetonity und Aufsicht bei loT-Projekten zu
beauftragen. Der EWSA begrif3t die im Verordnungsstdag tber Cybersicherheit aus dem
Jahr 2017 vorgesehenen einschlagigen Malnahmenuiindie Kommission dazu auf, die
Normungsprozesse in der digitalen Wirtschaft wirksau férdern und dazu die nétigen
Haushaltsmittel zur Verfligung zu steltén

6.1.4 offentlich-private Partnerschaften und kollaborati?lattformen zu fordern und dabei die
Wissenschaft, die Industrie und die Verbraucheeimzubeziehen;

6.1.5 Investitionen in die Entwicklung lokaler Geschéaftsialle zu fordern, welche die Vorteile des
IoT nutzen und die Beriicksichtigung komplexer Adpelie Datenschutz und -eigentum
erleichtern;

6.1.6 Mallnahmen zum Kapazitatsaufbau in der Wirtschaft Blick auf die Mitverantwortung
durchzufiihren. Es sollte gewahrleistet werden, dassEinklang mit der sogenannten
.Sorgfaltspflicht”, wie sie in der neuen Verordnuagr Cybersicherheit gefordert wird, alle
IKT-Produkte und -Dienste der Sicherheit und denteBschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen Rechnuagetn; in diesem Zusammenhang begriif3t
der EWSA das Vorhaben, als Erganzung zu dieser rifieung Verhaltenskodizes zu
erarbeiten;

6.1.7 Initiativen zur europaischen und internationalenrmiang zu fordern, damit loT-Systeme die
grundlegenden Eigenschaften Zuverlassigkeit, Sheher Verfugbarkeit, Belastbarkeit,
Wartbarkeit sowie Einsatzfahigkeit aufweisen. Geratle Normung ist fur die schnelle
Umstellung auf hoch digitalisierte industrielle #gungsprozesse von entscheidender
Bedeutung;

6.1.8 dafur Sorge zu tragen, dass Nutzern des IoT, iosidese den am starksten benachteiligten
oder in dinn besiedelten Gebieten lebenden Mensdhererschwinglicher und hochwertiger
Zugang geboten wird;

6.1.9 Sensibilisierungskampagnen und Bildungsprogrammeusial3en, um Unternehmen und
Verbrauchern den Einstieg in das IoT zu erleichterd ihnen die notwendigen Fahigkeiten und
Kompetenzen zu vermittél) wobei ein besonderes Augenmerk auf benachteiBrigppen
und die Vielfalt zu richten ist;

6.1.10 Initiativen im Bereich der Bildung zur Sicherstely einer angemessenen Pravention
einzuleiten, da Kinder sich bereits ab einem frihker in einer digitalen Umgebung bewegen;

12 ABI. C 197 vom 8.6.2018, S. 17

13 ABI. C 434 vom 15.12.2017, S. 36
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6.1.11 diagnostische Analysen und Studien einzuleitendienAuswirkungen des loT auf Bereiche
wie neue nachhaltige Produktionsmodelle und Vedramnuster zu untersuchen;

6.1.12 die vollstdndige Umsetzung und wirksame Verwenduley Verfahren der alternativen
Streitbeilegung und der Online-Streitbeilegung (AR ODR) zu gewéahrleisten;

6.1.13 sich fur die Einfihrung, die Umsetzung und das uegslose Funktionieren einer
europaischen Regelung fir Sammelklagen einzusetzdie Unterlassungs- und
Schadensersatzklagen ermdglicht, auch wenn durehNditzung des Internets der Dinge
kollektive Schaden oder Verluste entstehen. Diddes@egenstand der Neugestaltung der
Rahmenbedingungen fiir die Verbraucher (,New DeaCionsumers®) sein.

6.2 Der EWSA fordert die Kommission auch dazu auf, Wierschriften, die sich direkt oder
indirekt auf das 10T beziehen, zu bewerten undgediialls die geltenden Rechtsvorschriften zu
verbessern. In diesem Zusammenhang sollte belNdegestaltung der Rahmenbedingungen
fur die Verbraucherdie Aufmerksamkeit auch auf vernetzte Gerate, &dlletzsicherheit und
die mit den Geraten verknipften Daten gerichtetieer

6.3 SchlieRlich weist der EWSA darauf hin, wie wichtlgg Schaffung von Mechanismen fir die
Kooperation und die Koordination zwischen den Médstaaten ist — sowohl fir eine effiziente
und einheitliche Umsetzung der geplanten Vorsamnifals auch fur die Uber ihre Grenzen
hinausreichenden Vereinbarungen, die die Europdiddhion aufgrund der Standorte von
Unternehmen und Lieferanten schlieBen muss, wobeiSthwerpunkt auf dem Austausch
bewahrter Verfahren liegt. Die internationale Rlolitu grenziberschreitenden Datenstrémen
sollte koordiniert werden, damit die beteiligtenndé@r gleich hohe Schutzstandards in ihr
nationales Recht — sowohl in das materielle alé @as formelle Recht — aufnehmen kdnnen.

Brissel, den 19. September 2018

Luca JAHIER
Prasident des Européischen Wirtschafts- und Sexsthusses
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