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Die Kommission beschloss am 31. Mai 2006, den Europdischen Wirtschafts- und Sozial ausschuss
gemal3 262 Artikel des EG-V ertrags um Stellungnahme zu folgender Vorlage zu ersuchen:

"Mitteilung der Kommission an den Rat, das Européische Parlament, den Wirtschafts-
und Sozialausschuss und den Ausschuss der Regionen - Eine Strategie fir eine sichere
Informationsgesellschaft - Dial og, Partnerschaft und Delegation der Verantwortung”
KOM(2006) 251 endg.

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsge-
sellschaft nahm ihre Stellungnahme am 11. Januar 2007 an. Berichterstatter war Herr PEZZINI.

Der Ausschuss verabschiedete auf seiner 433. Plenartagung am 16. Februar 2007 mit 132 Ja-Stimmen
bei 2 Stimmenthaltungen folgende Stellungnahme:
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Schlussfolger ungen und Empfehlungen

Nach Uberzeugung des Ausschusses stellt die Informatiksicherheit ein zunehmendes Problem
far Unternehmen, Verwaltungen, éffentliche und private Einrichtungen und fr die einzelnen
Birger dar.

Der Ausschuss schliefdt sich im Wesentlichen den Analysen und Argumenten an, die eine
neue Strategie fordern, um die Netz- und Informationssicherheit zu erhéhen und Angriffe und
Eindringlinge abwehren, diejanicht an Staatsgrenzen Halt machen.

Nach Ansicht des Ausschusses sollte die Kommission weitere Anstrengungen unternehmen,
um eine innovative und strukturierte Strategie umzusetzen, die dem Ausmal? des Phanomens
und seinen Auswirkungen auf die Wirtschaft und das Privatleben gerecht wird.

Der EWSA weist auch darauf hin, dass die Kommission unléngst eine neue Mitteilung Uber
Computersicherheit vorgelegt hat und demnéchst ein neues Dokument zu demselben Thema
erwartet wird. Der Ausschuss behélt sich vor, kiinftig eingehender Stellung zu beziehen und
dabei alle Mitteilungen zum Thema zu beriicksi chtigen.

Der Ausschuss hebt hervor, dass der Aspekt Informatiksicherheit keineswegs von der Stér-
kung des Datenschutzes und dem Schutz der Freiheiten losgel6st werden darf, die ja in der
européi schen M enschenrechtskonvention garantiert sind.

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l .
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Der Ausschuss fragt sich, welchen Mehrwert der V orschlag derzeit bietet, vergleicht man ihn
mit dem 2001 beschlossenen integrierten Ansatz, mit dem dasselbe Ziel wie mit der nun vor-
liegenden Mitteilung verfolgt wurde'.

Die dem Vorschlag beiliegende Folgenabschétzung? enthalt gegeniiber der Position von 2001
einige interessante Aktualisierungen, wurde jedoch in einer einzigen Sprache verfasst, ist aso
fur viele europdische Birger nicht verstandlich, die sich nach dem eigentlichen Dokument ein
Urtell bilden, dasin allen Amtssprachen vorliegt.

Der Ausschuss erinnert an die Schlussfolgerungen des Weltgipfels 2005 in Tunis zur Infor-
mationsgesellschaft, die von der UN-Generalversammlung am 27. Mérz 2006 verabschiedet
wurden:

- Grundsatz des Zugangs ohne Diskriminierung;

- Einsatz der IKT als Friedensinstrument;

- Instrumente zur Stérkung der Demokratie, der Koh&sion und der good gover nance;
- Verhiitung von Missbrauch unter Achtung der Menschenrechte®,

Der Ausschuss hebt hervor, dass eine dynamische und integrierte EU-Strategie auf3er Dialog,
Partnerschaft und V erantwortung auch folgendes zu leisten hétte:

vorbeugende Mal3nahmen;

- Ubergang von der Informatiksicherheit zur Informatik"versicherung";*

- Schaffung eines sicheren und anerkannten EU-Rechtsrahmens, der auch Strafen vorsieht;

- stérkere technische Standardisierung;

- digitale Identifizierung der Nutzer;

- europaische Analysen und Planungen (Foresight) zur Informatiksicherheit mit multimo-
dalen technol ogischen Konvergenzen;

- stérkere européi sche und einzel staatliche M echanismen zur Risikoabschétzung;

- Malnahmen zur Vermeidung der Entstehung von Informatik-M onokulturen;

- stérkere EU-Koordinierung auf européischer und internationaer Ebene;

- Schaffung einer IKT-Sicherheitsstelle zwischen den Generaldirektionen;

- Schaffung eines "europdischen Netz- und Informationssicherheitsnetzes';

- Optimierung der Rolle der européi schen Informationssi cherheitsforschung;

- Einfihrung eines européischen Tages der Computersicherheit;

Vgl. die Stellungnahme des Européischen Wirtschafts- und Sozialausschusses zu der "Mitteilung der Kommission an den Rat
und das Européische Parlament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Sicherheit der Netze
und Informationen: Vorschlag fiir einen européischen Politikansatz", ABI. C 48 vom 21.2.2002, S. 33.

Eine Folgenabschétzung hat nicht denselben Wert wie ein Strategiepapier.
UN-Empfehlungen Nr. 57 und 58 vom 27.3.2006; Schlussdokument Nr. 15 von Tunis.

Vgl. "Emerging technologies in the context of security”, CCR, Institut fur Schutz und Sicherheit der Birger, Heft fur strategische
Forschung, September 2005, Européi sche Kommission, http://serac.jrc.it.
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- EU-Pilotaktionen zur Informatiksicherheit in verschiedenen Schularten.

Und schliefdich macht der EWSA darauf aufmerksam, dass fur eine dynamische und integ-
rierte EU-Strategie entsprechende Haushaltsmittel aufgebracht werden miissen und eine sol-
che Strategie Initiativen und verstérkte Koordinierungsmal3nahmen auf Gemeinschaftsebene
umfassen muss, die es Europa ermdglichen, international mit einer Stimme zu sprechen.

Begrindung

Die Sicherheit der Informationsgesellschaft ist eine grundlegende Herausforderung, wenn es
darum geht, das Vertrauen in Kommunikationsnetze und -dienste sowie deren Zuverl&ssigkeit
zu sichern, sind die doch entscheidende Faktoren fir die Entwicklung von Wirtschaft und
Gesellschaft.

Informatiknetze und -systeme miissen geschiitzt werden, um die Wettbewerbs- und Handels-
fahigkeit aufrechtzuerhalten, die Integritdt und Kontinuitét der elektronischen Kommunika-
tion zu gewahrleisten, Betrugsfallen vorzubeugen und den rechtlichen Schutz der Privatsphére
sicherzustellen.

Die eektronische Kommunikation und die damit zusammenhangenden Dienste sind das
grofte Segment des gesamten Telekommunikationssektors: 2004 haben etwa 90% der europé-
ischen Unternehmen das Internet aktiv genutzt, 65% haben eine eigene Website entwickelt,
wahrend Berechnungen zufolge etwa die Hélfte der européischen Bevidlkerung das Internet
regelmaRig nutzt und 25% der Haushalte den Breitbandzugang permanent verwenden®.

Angesichts einer beschleunigten Investitionsentwicklung macht das Ausgabenvolumen fiir die
Sicherheit nur 5 bis 13% aller Investitionen in die Informationstechnologien aus. Dieser Pro-
zentsatz ist alzu gering. Aktuellen Studien zufolge sind von durchschnittlich 30 Protokollen,
die sich die Schliisselstrukturen teilen, 23 anféllig fiir Multiprotokoll-Angriffe®. Dariiber hin-
aus werden Schétzungen zufolge jeden Tag durchschnittlich 25 Mio. eektronische SPAM’-
Nachrichten verschickt; daher begriifdt der Ausschuss den unléngst von der Kommission hier-
zu vorgelegten Vorschlag.

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l

i2010:a strategy for a secure information society - Factsheet 8 (June 2006), EC Information Society and Media
http://ec.europa.eu/information_soci ety/doc/factsheets/001-dg-glance-it.pdf.

Protokoll der First International Conference on Availability, Reliability and Security (Erste Internationale Konferenz tGber Ver-
fugbarkeit, Verlasslichkeit und Sicherheit, ARES 2006). Band 00 ARES 2006, Herausgeber: IEEE Computer Society.

SPAM = Unerbetene kommerzielle E-Mail. "Spam" bedeutete urspriinglich "spiced pork and ham" (= gewlrztes Schweinefleisch und
Schinken) in Dosen, dasim Zweiten Weltkrieg sehr beliebt war, as es zur Hauptnahrungsquelle der US-Truppen und der Bevdlkerung
des Verenigten Konigreichs wurde. Nach dem jahrelangen Verzehr des nicht rationierten "spam” hatten die Menschen genug davon.
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Computerviren®: Die rasche Ausbreitung von "Worms'® und "Spyware"® hat parallel zur
wachsenden Entwicklung der Systeme und Netze elektronischer Kommunikation stattgefun-
den, die immer komplexer und zugleich immer anfélliger wurden - auch aufgrund der Kon-
vergenz von Multimedia, Mobiltelefonie und GRID-Infoware-Systemen™: Féle von Erpres-
sungen mit DDoS-Attacken, Diebstahl der Online-ldentitét, Phishing®, Piracy® usw. sind
Herausforderungen fir die Sicherheit der Informationsgesellschaft, welche die Européische
Gemeinschaft in ihrer Mitteilung von 2001" - Gegenstand einer Stellungnahme des Aus-
schusses™ - entsprechend dreier Interventionsachsen behandelt hat:

- besondere Sicherheitsmalinahmen,
- Rechtsrahmen einschliefdlich Datenschutz und Schutz der Privatsphére,
- Bekémpfung der Cyberkriminalitat.

Die Erfassung der Angriffe auf die Informationstechnik (IT), ihre Identifizierung und ihre
Préavention innerhalb eines Netzsystems sind eine Herausforderung fir die Suche nach geeig-
neten Losungen, denn die Konfigurationen veréndern sich kontinuierlich, die Netzprotokolle
sowie die angebotenen und entwickelten Dienste sind vidféltig und die asynchronen
Angriffsformen &uRerst komplex®®.

Leider werden jedoch die Risiken unterschétzt und wird der Entwicklung einer Sicherheitskul -
tur weniger Aufmerksamkeit geschenkt, da die Investitionsrendite im Sicherheitsbereich kaum
sichtbar und die Eigenverantwortlichkeit der nutzenden Birger wenig ausgepragt ist.
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Ein Computervirus ist eine Art Maware, ein sich selbst vermehrendes Computerprogramm, welches sich in andere Computer-
programme einschleust und sich damit - im Allgemeinen unbemerkt - reproduziert. Computerviren kénnen fir das Betriebssys-
tem mehr oder weniger schadlich sein, verursachen jedoch auch im unschadlichsten Fall einen gewissen Verlust an Ressourcen
im Bereich RAM, CPU und Speicherkapazitét auf der Festplatte. Siehe http://de.wikipedia.org/wiki/Computervirus.

Worm = sich selbst verbreitende Maware: Ein E-Mail-Wurm ist eine zerstorerische Netzwerkattacke, die sémtliche E-Mail-
Adressen aus dem Client-E-Mail-Programm (z.B. MS Outlook) sammelt und an diese E-Mail-Adressen Hunderte von E-Mails
mit dem Wurm-Programm als Attachment verschickt.

Spyware = Softwareprogramme, die "Spuren" vom Internetsurfen des Nutzers speichern und sich ohne Benachrichtigung des
Nutzers sowie ohne dessen Wissen, Zustimmung oder Kontrolle selbst installieren.

GRID Infoware = ermdglicht das Teilen, Auswadhlen und Sammeln einer Vielzahl voneinander entfernter Rechnerressourcen
(wie Superrechner, Rechnercluster, Speichersysteme, Datenquellen, Instrumente, Humanressourcen) und biindelt sie zu einer ein-
zigen einheitlichen Ressource fur komplizierte Berechnungen und datenintensive Computeranwendungen.

Phishing = In der Informationstechnik beschreibt der Begriff eine Form des Cracking, um Zugang zu personenbezogenen und
vertraulichen Daten mit dem Ziel des Identitétsdiebstahls zu erhalten. Zu diesem Zweck werden gefalschte elektronische Nach-
richten verschickt, die so verfasst sind, dass sie authentisch wirken.

Piracy = Ein von "Softwarepiraten" verwendeter Begriff fiir Software, deren Kopierschutz entfernt und die zum Herunterladen
ins Internet gestellt wurde.

KOM(2001) 298 endg.
Vgl. Fulnote 1.

Multivariate Statistical Analysis for Network Attacks Detection Guangzhi Qu, Salim Hariri* - 2005 US, Arizona Internet
Technology Laboratory, ECE Department, The University of Arizona, http://www.ece.arizona.edu/~hpdc.
Mazin Y ousif, Intel Corporation, USA. - Work supported in part by a grant from Intel Corporation IT R&D Council.
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Der Kommissionsvor schlag

Mit der Mitteilung Uber die Strategie fiir eine sichere Informationsgesellschaft'’ will die
Kommission die Informationssicherheit durch die Konzeption einer dynamischen, integrierten
Strategie auf folgenden Grundlagen verbessern:

a) Verbesserung des Dialogs zwischen den Behdrden und der Kommission durch eine ver-
gleichende Bewertung der einzelstaatlichen Mal3nahmen und durch die Ermittlung be-
waéhrter Verfahren fur el ektronische Kommunikation im Sicherheitsbereich;

b) eine stérkere Sensibilisierung der Burger und der KMU fir effektive Sicherheitssysteme
durch Initiativen der Kommission und eine stérkere Einbindung der Européischen Agen-
tur fir Netz- und Informationssicherheit (ENISA);

¢) ein Dialog Uber die Instrumente und Bestimmungen fir ein ausgewogenes Verhdltnis
zwischen Sicherheit und Grundrechten, einschliefdlich des Schutzes der Privatsphére.

Dariiber hinausist in der Mitteilung vorgesehen, dass die ENISA mit dem entsprechenden Rah-
men fUr die Sammlung von Daten Uber SicherheitsverstélZe, tber den Grad des Nutzervertrau-
ens und Uber die Entwicklungen der Sicherheitsindustrie eine vertrauensvolle Partnerschaft

a) mit den Mitgliedstaaten,

b) mit den Verbrauchern und Nutzern sowie

¢) mit der Informationssicherheitsindustrie und
d) mit dem Privatsektor

entwickelt und mehrsprachiges EU-Portal zur Information Uber und Warnung vor Risiken ein-
richtet - flr eine strategische Partnerschaft zwischen Privatsektor, Mitgliedstaaten und For-
schern.

Des Weiteren ist in der Mitteilung eine stérkere Eigenverantwortlichkeit der interessierten
Kreise hinsichtlich des Bedarfs und der Risiken im Sicherheitsbereich vorgesehen.

Hinsichtlich der internationalen Zusammenarbeit und jener mit Drittstaaten bildet "Die welt-
weite Dimension der Netz- und Informationssicherheit [NIS] eine Herausforderung fir die
Kommission, auf internationaler Ebene und in Abstimmung mit den Mitgliedstaaten ihre Be-
mihungen zu verstarken, eine weltweite Zusammenarbeit in Fragen der NIS [...] zu for-
dern"*®; unter den Diaog-, Partnerschafts- und Verantwortungsmalinahmen wird diese Anga-

be jedoch nicht aufgegriffen.

17
18

KOM (2006) 251 endg. vom 31.5.2006.
KOM (2006) 251, Kap. 3, zweitletzter Absatz.

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l .
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4.2.3

Bemerkungen

Der Ausschuss stimmt den Analysen und Uberlegungen zur Begriindung einer integrierten
und dynamischen européischen Strategie fur die Netz- und Informationssicherheit uneinge-
schrénkt zu, denn er hélt die Sicherheitsfrage fir wesentlich, um eine positivere Einstellung
zur IT-Anwendung zu fordern und das Vertrauen in letztere zu strken. Die Positionen des
EWSA wurden in zahlreichen Stellungnahmen dargel egt™.

Der Ausschuss bekréftigt erneut®, dass "das Internet und die neuen Online-Technologien (wie
Mobiltelefone und PDA mit Multimediafunktion und Web-Anschluss, die reif3enden Absatz fin-
den) ... nach Ansicht des Ausschusses grundlegende Mittel zur Férderung einer wissensbasier-
ten Wirtschaft, des elektronischen Geschéftsverkehrs und der Online-Verwaltung [sind]".

Fur energischere Kommissionsvor schlage

Der Ausschuss hélt jedoch den von der Kommission vorgeschlagenen Ansatz - der darin
besteht, diese integrierte und dynamische Strategie auf einen offenen und integrativen Dialog
und eine Partnerschaft zwischen den interessierten Kreisen und insbesondere den Nutzern
sowie auf stérkere Ubernahme von Verantwortung zu stiitzen - fiir noch ausbaufzhig.

Diese Ansicht wurde bereits in friheren Stellungnahmen unterstrichen: " Darlber hinaus mis-
sen dle Internetnutzer direkt in die Bekampfung derartiger Inhalte eingebunden werden, um
diese wirksam zu gestalten. Die Internetnutzer miissen tber die Vorkehrungen und Mittel auf-
geklért und informiert werden, mit denen sie sich gegen derartige geféhrliche und uner-
wuinschte Inhalte sowie den Missbrauch ihrer Website als Schnittstelle fir die Weiterverbrei-
tung solcher Inhalte schiitzen kénnen. Dem Bereich Sensibilisierung des Aktionsplanes muss

nach Ansicht des Ausschusses Prioritét bei der Mobilisierung der Nutzer eingerdumt werden"?".

Nach Ansicht des Ausschusses muss die Einbindung der Nutzer und der Birger jedoch so
erfolgen, dass der notwendige Informations- und Netzschutz mit den Birgerrechten und dem
Recht der Nutzer auf sicheren Zugang und auf erschwingliche Preise in Einklang steht.

19

20
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- Vgl. Stellungnahme des EWSA zu dem "Vorschlag fir eine Richtlinie des Européischen Parlaments und des Rates Uber die Vor-
ratsspeicherung von Daten, die bei der Bereitstellung offentlicher elektronischer Kommunikationsdienste verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG", ABI. C 69 vom 21.3.2006, S. 16;

- Stellungnahme des EWSA zu der "Mitteilung der Kommission an den Rat, das Européische Parlament, den Européischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen - "i2010 - Eine européische Informationsgesellschaft fiir Wachstum
und Beschaftigung", ABI. C 110 vom 9.5.2006, S. 83,

- Stellungnahme des EWSA zu dem "Vorschlag fur eine Entscheidung des Européischen Parlaments und des Rates Uber ein
mehrjahriges Gemeinschaftsprogramm zur Forderung der sichereren Nutzung des Internet und neuer Online-Technologien”,
ABI. C 157 vom 28.6.2005, S. 136;

- Stellungnahme des EWSA zu der "Mitteilung der Kommission an den Rat und das Européische Parlament, den Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: Scherheit der Netze und Informationen: Vorschlag fur einen européischen
Poalitikansatz', ABI. C 48 vom 21.2.2002, S. 33.

Vdl. Funote 19, 3. Gedankenstrich.
Vgl. Fulnote 19, 3. Gedankenstrich.

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l .
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Es ist zu bedenken, dass das Streben nach Computersicherheit dem Verbraucher Kosten ver-
ursacht, auch in Form verlorener Zeit zur Entfernung oder Umgehung der Hindernisse. Nach
Ansicht des Ausschusses sollte es obligatorisch sein, in jeden Computer ab Werk Virus-
schutzsysteme einzubauen, die der Nutzer ein- oder ausschalten konnte.

Fur eine dynamischere und innovativer e Gemeinschaftsstrategie

Dariiber hinaus sollte sich die EU dem Ausschuss zufolge ehrgeizigere Ziele stecken, eine
innovative, integrierte und dynamische Strategie ins Leben rufen und neue Initiativen ergrei-
fen, z.B. durch folgende Mal3nahmen:

- Malnahmen, die eine digitale Identifizierung der einzelnen Nutzer ermdglichen, da diese
allzu oft aufgefordert werden, ihre personlichen Daten anzugeben;

- Malinahmen Uber das ETSI?, die als Voraussetzung fiir eine sichere Nutzung der IKT
fungieren und punktuelle, rasche Ldsungen bieten kdnnen, die durch eine in der ganzen
EU einheitliche Sicherheitsschwelle definiert werden;

- vorbeugende Mal3nahmen durch die Integration der Mindestsicherheitsanforderungen in
den Informatik- und Netzsystemen und Durchfihrung von Pilotaktionen wie Sicherheits-
kursen in allen Schultypen;

- Schaffung eines sicheren und anerkannten Rechtsrahmens auf européischer Ebene. Die
Anwendung dieses Rahmens auf die Informatik und auf die Netze wiirde einen Ubergang
von Informatiksicherheit zu Informatik™versicherung" ermdglichen;

- Starkung der europédischen und einzelstaatlichen Risikoabschatzungsmechanismen und
stérkere Kapazitéat zur Umsetzung der Gesetze und V orschriften, um Informatikkriminali-
tét gegen die Privatsphére und gegen Datenarchive zu bekdmpfen;

- Malnahmen zur Vermeidung der Entstehung von Informatik-Monokulturen mit leichter
"perforierbaren” Produkten und Losungen; Unterstiitzung diversifizierter plurikultureller
Innovationen mit dem Ziel der Schaffung eines einheitlichen européischen Informations-
raums (SEIS = Single European Information Space).

Zweckmaflig wére nach Ansicht des EWSA die Schaffung einer IKT-Sicherheitsstelle zwischen
den Generaldirektionen®. Durch diese Stelle kénnte auf folgenden Ebenen gehandelt werden:

- innerhalb der Kommissionsdienststellen;

- auf nationaler Ebene durch horizontale Lésungen fur die Aspekte Interoperativitét, Identi-
tétsverwaltung, Schutz des Privatlebens, freier Zugang zu Informationen und Dienstleis-
tungen, Mindestsi cherheitsanforderungen;

22

23

ETSI = European Telecommunications Standards Institute; s. insbes. den Workshop vom 16./17. Januar 2006. Das ETSI hat u.a
Spezifikationen zu illegalem Abhéren (TS 102 232, 102 233 und 102 234), zu LAN-Wireless-Internetzugéngen (TR 102 51) und
zu elektronischen Unterschriften erarbeitet und Sicherheitsalgorithmen fir GPRS- und UM TS-Mobiltelef one entwickelt.

Ein solches Zentrum zwischen den Generaldirektionen kénnte im Rahmen der IST-Prioritéten des spezifischen Programms " Zusam-
menarbeit" des 7. FTE-Rahmenprogramms oder durch das Européische Sicherheitsforschungsprogramm (ESRP) finanziert werden.

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l .
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- international, damit Europa in verschiedenen Organisationen wie UN, G 8, OSZE und
SO mit einer Stimme spricht.

Fur stérkere und ver antwor tungsvolle K oor dinierungsmafRnahmen der EU

Der EWSA misst auch der Schaffung eines "européischen Netz- und Informationssicherheits-
netzes' grofe Bedeutung bei, durch das Umfragen, Studien und Workshops zu den Sicher-
heitsmechanismen und ihrer Interoperativitét, Uber fortgeschrittene Kodierung und den Schutz
des Privatlebens durchgefthrt werden kénnen.

Nach Ansicht des EWSA sollte fur diesen heiklen Sektor die Rolle der européischen For-
schung durch eine sinnvolle inhaltliche Synthese folgender Programme optimiert werden:

- des Europaischen Sicherheitsforschungsprogramms (ESRP)* des 7. FTE-Rahmenpro-
gramms,

- desProgramms"Safer Internet Plus’ und

- des Européischen Programms fiir den Schutz kritischer Infrastrukturen (EPCIP)?.

Diesen Anregungen kénnte noch die Einfuhrung eines "européischen Tags der Computer-
sicherheit" hinzugefigt werden; im Rahmen dieses Tages wirden einzelstaatliche Bildungs-
kampagnen in Schulen und Informationskampagnen fir die Blrger Uber Verfahren zum
Schutz von Informationen in Computern durchgefihrt. Dabei sollten natiirlich auch Informa-
tionen Uber die technischen Fortschritte verbreitet werden, die im breiten und sich rasch
weiterentwickelnden Computerbereich eingetreten sind.

Der Ausschuss hat wiederholt Folgendes unterstrichen: "Je nachdem, wie sicher sie den elek-
tronischen Geschaftsverkehr einstufen, sind auch die Unternehmen gewillt, IKT in ihrem
Betrieb einzusetzen. In gleicher Weise hangt auch die Bereitschaft der Nutzer, ihre Kreditkar-
tendaten auf einer Homepage bekannt zu geben, stark von ihrer Einschdtzung der Sicherheit
dieser Transaktion ab"?.

Der Ausschuss ist Uiberzeugt, dass angesichts des enormen Wachstumspotenzials des Sektors
besondere Maldnahmen zu ergreifen und die aktuellen Mal3nahmen an die neuen Entwicklun-
gen anzupassen sind. Die europdischen Initiativen fur Informationssicherheit missen mit
einer integrierten Strategie einhergehen, indem Grenzen zwischen den einzelnen Sektoren
beseitigt und eine homogene und sichere Verbreitung der IKT in der Gesellschaft gewéhrleis-
tet werden.

24
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26
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Vgl. 7. Rahmenprogramm Forschung, Technologie und Demonstration, spezifisches Programm Zusammenarbeit, thematische
Prioritét Sicherheitsforschung mit Haushaltsmitteln in Héhe von 1,35 Mrd. EUR fiir 2007-2013.

KOM (2005) 576 vom 17.11.2005.
Vgl. Fulnote 19, 2. Gedankenstrich.
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Nach Ansicht des Ausschusses kommen einige wichtige Strategien wie diese allzu langsam
voran, da die Mitgliedstaaten den auf Gemeinschaftsebene zu fassenden Beschllissen biirokra-
tische und kulturelle Schwierigkeiten in den Weg stellen.

Nach Ansicht des Ausschusses werden unzureichende Gemeinschaftsmittel dafir eingesetzt,
die zahlreichen und dringenden Projekte zu verwirklichen, die nur dann konkrete Antworten
auf die durch die Globalisierung entstandenen neuen Probleme liefern, wenn sie auf Gemein-
schaftsebene verwirklicht werden.

Fir starkeren Verbraucherschutz durch die EU

Der Ausschuss ist sich bewusst, dass die Mitgliedstaaten ihre technologischen Sicherheits-
mal3nahmen und Verfahren des Sicherheitsmanagements nach ihren eigenen Bedirfnissen
entwickelt haben und sich hierbei auf unterschiedliche Aspekte konzentrieren. Auch deshab
ist es schwierig, eine eindeutige, wirksame Antwort auf die Sicherheitsprobleme zu finden.
Mit Ausnahme einiger Verwaltungsnetze gibt es keine systematische grenziiberschreitende
Zusammenarbeit zwischen den Mitgliedstaaten, wenngleich Sicherheitsfragen von den einzel -
nen Mitgliedstaaten nicht separat angegangen werden kénnen.

Der Ausschuss weist jedoch darauf hin, dass der Rat mit Beschluss 2005/222/J1 einen Rah-
men fur die Zusammenarbeit zwischen den Justiz- und sonstigen zusténdigen Behorden
geschaffen hat, um einen kohéarenten Ansatz der Mitgliedstaaten durch Angleichung ihrer ein-
zelstaatlichen Strafrechtsvorschriften fir Angriffe auf Informationssysteme hinsichtlich fol-
gender Aspekte zu gewdhrleisten:

- rechtswidriger Zugang zu Informationssystemen;

- rechtswidriger Eingriff durch vorsédtzliche schwere Behinderung oder Stérung des
Betriebs eines Informationssystems;

- rechtswidriger Eingriff in die Daten mit dem Ziel, die Computerdaten eines Informations-
systems zu l6schen, beschadigen, verstimmeln, verdandern, unterdriicken oder unzugang-
lich zu machen;

- Angtiftung oder Beihilfe zu oben genannten Delikten.

Des Weiteren werden in dem Rahmenbeschluss die Kriterien fir die Feststellung der Haftung
der juristischen Person und die Sanktionen genannt, die bel Feststellung ihrer Haftung ange-
wandt werden kénnen.

Hinsichtlich des Dialogs mit den Behtrden der Mitgliedstaaten unterstiitzt der Ausschuss den
Kommissionsvorschlag, dass diese Behdrden eine vergleichende Bewertung der eigenen
staatlichen Malinahmen fur die Sicherheit der Informationsnetze und -systeme, einschliefdich

TEN/254 - CESE 211/2007 (IT) CF/MV-MV/€l .
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der besonderen Mal3nahmen fir den 6ffentlichen Sektor, vornehmen sollen. Dieser Vorschlag
wurde in einer Stellungnahme des EWSA von 2001 unterbreitet?’.

Fir eine starkere Verbreitung einer " Sicher heitskultur™

Die Informationssicherheitsindustrie muss effektiv gewdhrleisten, dass sie- entsprechend
dem Stand der Technik - Systeme zur materiellen Uberwachung ihrer eigenen Installationen
verwendet und die Kommunikationen verschliisselt, um das Recht ihrer Kunden auf Schutz
der Privatsphére und auf Vertraulichkeit zu schiitzen®,

Hinsichtlich der Sensibilisierungsmal3nahme hélt es der Ausschuss fir grundlegend, eine
echte " Sicherheitskultur" zu schaffen, die vollstandig mit der Informations-, der Kommunika-
tions- und der Meinungsfreiheit in Einklang steht. Im Ubrigen sind vielen Nutzern samtliche
Sicherheitsrisiken gar nicht bewusst, wahrend viele Betreiber, Verkaufer oder Erbringer von
Diensten nicht einschétzen kénnen, ob und in welchem Mal3e das System Schwachstellen auf -
weist.

Der Schutz der Privatsphédre und personlicher Daten sind vorrangige Ziele, die Verbraucher
haben aber auch einen Anspruch auf wirklich effizienten Schutz gegen missbrauchliche
namentliche Identifizierung durch spezielle Spionierprogramme (Spyware und Web Bugs)
oder auf anderem Wege. Der Praxis des Spamming® (massiver Versand von nicht verlangten
Mails), die haufig mit diesen missbréuchlichen Handlungen einhergeht, muss ebenfalls wirk-
sam entgegengetreten werden. Diese Eingriffe gehen auf Kosten der Opfer solcher Hand-
lungsweisen™.

Fir eine starkere und aktivere EU-Agentur

Der Ausschuss beflirwortet eine wichtigere und wirksamere Rolle der Européischen Agentur
far Netz- und Informationssicherheit (ENISA): bei der Sensibilisierungsmal3nahme, aber auch
und vor alem bei MalRnahmen zur Information und Bildung der Betreiber und Nutzer, wie er
bereits in einer unlangst vorgelegten Stellungnahme™ zur Bereitstellung offentlicher elektro-
nischer Kommunikationsdienste betont hat.

Was schliefdlich die Malinahmen zur Starkung der Eigenverantwortlichkeit jeder Gruppe der
interessierten Kreise angeht, so wurde das Subsidiaritatsprinzip hierbei offensichtlich strikt

27
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Vgl. Fulnote 19, 4. Gedankenstrich.

Vgl. Richtlinie 97/66/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare im Bereich der Tele-
kommunikation (ABI. L 24/1998).

Spam(ming) = pourriel oder pollupostage auf Franzdsisch.

Vgl. Stellungnahmen Uber "Elektronische Kommunikationsnetze' (ABI. C 123 vom 25.4.2001, S. 50), Uber "Elektronischen
Geschéftsverkehr" (ABI. C 169 vom 16.6.1999, S. 36) und Uber "Auswirkungen des elektronischen Handels auf den Binnen-
markt" (ABI. C 123 vom 25.4.2001, S. 1).

Vgl. Fulnote 19, 1. Gedankenstrich.
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eingehalten. In der Tat ist es Aufgabe der Mitgliedstaaten und des Privatsektors, diese ent-
sprechend ihren besonderen Zusténdigkeiten durchzufihren.

4.7.3 DieENISA sollte die Beitradge des Européischen Netz- und Informationssi cherheitsnetzes nut-
zen kénnen, um gemeinsame Arbeiten zu organisieren; auch sollte sie das mehrsprachige EU-
Webportal fir Computersicherheit dafiir einsetzen, personliche und interaktive Informationen
in leicht verstandlicher Sprache fur private Nutzer verschiedenen Alters und fir KMU zu
Ubermitteln.

Brissd, den 16. Februar 2007

Der Prasident Der General sekretar
des Européi schen Wirtschafts- und des Européi schen Wirtschafts- und
Sozialausschusses Sozialausschusses
DimitrisDIMITRIADOS Patrick VENTURINI
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